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Svar pa revisionsrapport - Uppfoljande granskning -
Informations- och cybersakerhet

Sammanfattning

Revisorerna i Region Gévleborg har beslutat att genomf6ra en uppfoljande
granskning av informations- och cybersékerhet inom Region Géavleborg.
Granskningen som genomfordes av revisionsbitradet PwC under 2021 hade som
syfte att besvara om dndamélsenliga atgérder vidtagits med anledning av 2019 ars
granskning.

Revisionsrapporten dverlamnades av regionfullméktige den 16 februari 2022 till
regionstyrelsen for beredande av svar.

Kommentarer

Regionstyrelsen lamnar foljande kommentarer till revisionsrapporten.

Overgripande kommentarer

Regionstyrelsen vilkomnar att revisorerna dn en gang har uppmarksammat
omrddet informations- och cybersékerhet. Informationssikerhet- och
cybersidkerhet far en allt viktigare betydelse for att kunna tillgodose Region
Givleborgs verksamheter och medborgares behov. Det finns dven hogre krav pa
lagefterlevnad inom omradet an tidigare.

Sedan 2019 har ett systematiskt arbete bedrivits inom informations- och
cybersékerhet, vilket har medfort forbéttringar. Det systematiska
regiongemensamma informationssikerhetsarbetet dr avgorande for de
forbattringar som péavisas i revisorernas rapport. Dessa forbéttringar speglas dven 1
de métningar som Myndigheten for samhéllsskydd och beredskap (MSB) har
genomfort i omgéngar och dven i den interna uppfoljningen. Omradet dr stindigt
foranderligt och kriver ett kontinuerligt 1arande och kontinuerliga forbattringar.
Dessutom behdver vi identifiera och méta bade nya och befintliga hot och
sarbarheter, samt tillse att Region Géavleborg har &ndamélsenliga
sakerhetsdtgirder implementerade.

Revisorerna har fokuserat pa den dvergripande styrningen av
informationssékerhet samt tittat pa ndgra IT-sdkerhetsomraden. Utover de fragor
som revisorerna har adresserat s bor ocksa ndmnas

- IT-forvaltningen arbetar utifrén en tredrsplan for att forbattra Region
Gévleborgs cybersdkerhetsforméaga.
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- Arbetet med att identifiera, informationsklassa samt genomfora
riskanalyser pagar for samtlig information som hanteras inom Region
Givleborg (processorienterad informationskartliggning).

- Samverkan pa omréadet sker med andra regioner, SKR samt statliga
myndigheter exempelvis MSB.

Regionstyrelsens kommentarer angaende revisorernas bedémningar
Regionstyrelsen ldmnar foljande kommentarer till revisionsrapporten kopplat till
respektive revisionsfraga

Revisionsfrdga 1 — Har regionen faststéllt styrande dokument inom béde informations-
och cybersékerhet?

Revisorernas bedomning &r att kontrollmalet ar helt uppfylit.

Regionstyrelsen delar revisorernas beddmning. Styrdokument revideras vid behov
och som minst arligen for att mota lagkrav, omvérldsldget och verksamhetens
behov.

Revisionsfraga 2 - Har regionen faststéllt dokumenterade processer fér arbetet med
informations- och cybersédkerhet?

Revisorernas beddmning &r att kontrollmélet r till vervigande del dr uppfyllt.

Regionstyrelsen delar revisorernas beddmning. Den processorienterade
informationskartlaggningen har aterupptagits efter pandemin och arbetet fortloper.
Under 2022 kommer ett systematiskt arbetssétt for uppfoljning av
informationssdkerhet att implementeras, uppfoljning kommer att dokumenteras.

Revisionsfraga 3 - Har regionen formaliserat och systematiserat arbetet med
informationssédkerhetsrisker?

Revisorernas beddmning &r att kontrollmélet dr uppfyllt till 6vervagande del.

Regionstyrelsen delar revisorernas bedomning. Det finns ett formaliserat och
systematiserat arbetssitt avseende informationssidkerhetsrisker som tillimpas 1
samtliga verksamheter inom Region Gévleborg. Inom Region Géivleborg pagér
dessutom ett antal forbéttringsatgéarder kopplat till IT-sédkerhet kring ménga av de
punkter som ingar i granskningen.
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Revisionsfraga 4 - Har regionen en incidenthanteringsprocess som samordnas genom
samverkan mellan informationssékerhetsavdelningen och IT-avdelningen?

Revisorernas bedomning dr att kontrollmalet dr uppfyllt till 6vervigande del.

Regionstyrelsen delar revisorernas beddmning. Arbete med kontinuitetshantering
har paborjats och kommer genomforas for verksamhets- och samhaéllskritiska
processerna inom Region Givleborg. I fragan ingér dven kontinuitetshantering av
centrala IT-processer. Detta arbete har paborjats och arbetet med
kontinuitetshantering och katastrofplaner for regionens IT-miljé6 kommer att paga
under 2022-2023.

Revisionsfraga 5 - Har regionen sékerstéllt att funktionen for informationssékerhet har
tillrdckligt med mandat for att bedriva sitt uppdrag och att de férvaltar sin egen budget?

Revisorernas bedomning dr att kontrollmalet dr uppfyllt till 6verviagande del.
Regionstyrelsen delar beddmningen, genom att fordndra organisationen sé att
informationssdkerhet dr en egen enhet och att IT-utveckling, -drift och -

forvaltning numera sker samlat i en egen forvaltning sa har ytterligare tyngd lagts
pé dessa omraden.

Revisionsfraga 6 - Har regionen genomfért, samt fortsétter att genomféra, utbildningar
och kompetenshéjande aktiviteter inom omradet cybersékerhet?

Revisorernas bedomning r att kontrollmaélet &r uppfyllt till 6vervigande del.
Regionstyrelsen delar bedomningen. Det finns sedan tidigare obligatoriska
grundutbildningar inom omrédet, dessutom publiceras information regelbundet for
att hoja medvetenheten kring informations- och cybersidkerhet. Kampanjer inom

omradet, ofta kopplade till omvérldshindelser, kommer dven fortsdttningsvis att
prioriteras.

Regionstyrelsens kommentarer angaende revisorernas rekommendationer
- Faststéll dokumentet (rutinen) Livscykelhantering 1 Region Gévleborg”.

Regionstyrelsen delar rekommendationen. Arbetet kommer att genomfdras
under 2022.

- Slutfor och dokumentera den paborjade processkartlaggningen, med fokus
pa de aterstaende kiarnprocesserna, da dessa torde ha hdgre prioritet dn
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resterande stod- och ledningsprocesser. Sammanstall
processkartldggningen pa ett sétt som skapar 6verblick och som
underlattar uppf6ljning och styrning.

Regionstyrelsen delar rekommendationen om genomf6rande av den
processorienterade informationskartliggningen ska slutforas och arbetet
aterupptogs under hdsten 2021

- Stérk arbetet med uppfoljning av tidigare upphandlingar genom tydligt
utpekat ansvar och genom stickprov samt ett dokumenterat systematiskt
arbete relaterat till uppfoljning.

Regionstyrelsen delar rekommendationen. Ett systematiskt arbetssitt, som
aven omfattar upphandlingar, for operativ, taktisk samt strategisk
uppfoljning kommer att implementeras under 2022.

- Fortydliga hur arbetet med omradet for informationssékerhet ska foljas
upp, med tydliga mal och planer for hur detta ska ske.

Regionstyrelsen delar reckommendationen. Ett systematiskt arbetssétt for

operativ, taktisk samt strategisk uppfoljning kommer att implementeras
under 2022.

- Slutfor arbetet med utformandet av en dvergripande kontinuitetsplan och
sdkerstéll att arbetet med nedbrutna och anpassade planer for
verksamheterna slutfors.

Regionstyrelsen delar uppfattningen. Verksamhets- och samhéllskritiska
processer har prioriterats pa ett dvergripande plan och genomforande har
paborjats tillsammans med Sékerhets- och beredskapsavdelningen.

- Overvig att skapa ett dokumenterat rollbaserat utbildningspaket for olika
personalgrupper inom organisationen.

Regionstyrelsen delar inte uppfattningen fullt ut. Det finns redan idag
rollbaserad utbildningspaket, dessa kan dock forbéttras och utokas.

- Overvig att utveckla dokumenterade rollbaserade eller individuella
utbildningsplaner, vilka f6ljs upp for att sékerstilla att obligatoriska
moment verkligen genomforts.

Regionstyrelsen delar inte uppfattningen fullt ut, detta sker redan idag 1
Kompetensportalen likt annan utbildning inom Region Gévleborg.

- Overvig att genomfora ytterligare medvetandehdjande kampanjer kring
ransomware, nitfiske eller 16senordsbyte, girna vid olika tidpunkter varje
ar.
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Regionstyrelsen delar uppfattningen att detta ar ett prioriterat omréde.
Befintligt arbete med informationsspridning kommer att ske fortlopande.

Regionstyrelsen

Eva Lindberg
Regionstyrelsens ordférande

Markus Bylund
IT-direktor
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