% Region Protokoll
AS Gavleborg
Sammantradesdatum
Regionfullméktige 2022-02-16
Plats och tid Baldur, Bollnis Folkhogskola kl. 09:30-16:30

Beslutande ledamoter

Underskrifter

Kenneth Nilshem (C) (ordforande)
Lars-Goran Langeborg (V) (vice ordférande)
Marie-Louise Dangardt (S)
Jan Lahenkorva (S)

Daniel Johansson (S)
Shida Kinuka (S)

Barry Gustafsson (S)
Marie Frestadius (S)

Mats Kolarby (S)

Annika Huber (S)

Marcus Gard (S)

Carina Holm (S)

Kristina Michelson (S)
Hans Hellstrom (S)

Anna Frestadius (S)
Anders Bergsten (S)

Linda Pettersson Lind (S)
Patrik Stenvard (M)

Maria Molin (M)

Hékan Ronstrom (M)
Hans Olsson (M)
Alexander Hagg (M)

Linda Elgestad (M)

Pia Jansson (M)

Richard Carlsson (SD)
Daniel Persson (SD)

SEKIELErare  ..covveeeeeiiiieeeeeeeeeeeeeieeee e
Carl Smiding

(0] s (o) =1 4 Ls [T TP

JUSEETANIAE cooeeeeieeeeeeceeeeeeeeecteeeeeeiee eeeeeeeeeitaeeeeeessssareeesessssasaaeeeeas

ANSLAG/BEVIS

Organ
Sammantradesdatum

Datum for anslags
uppsattande

Forvaringsplats for
protokollet

Underskrift

Protokollet ar justerat. Justeringen har tillkdnnagivits genom anslag.

Regionfullmiktige
2022-02-16
Datum for anslags
nedtagande
Diariet
Carl Smiding

Justerande sign

Utdragsbestyrkande

Page 1 of 4



Y Region Protokoll
X Gavleborg

Sammantradesdatum
Regionfullméktige 2022-02-16
Liz Zachariasson (SD)
Sandra Bjelkelov (SD)
Mattias Eriksson Falk (SD)
Fredrik Hellberg (SD)
Per Kihlgren (SD)

Magnus Svensson (C)

Caroline Smidt Johnsson (C)

Joakim Westlund (C)

Ingeborg Wigzell (C)

Carl-Ewert Olsson (C)

Erik Holmestig (C)

Fredrik Aberg Jonsson (V)

Kristina Sjostrom (V)

Yvonne Oscarsson (V)

Gunbritt Wallstrom (V)

Henrik Olofsson (SVG)

Stig Zettlin (-)

Bernt Larsson (SVG)

Jennie Forsblom (KD)

Peter Akerstrom (KD)

Lili André (KD)

Hans Backman (L)

Helena Englund (L)

Carmen Lundkvist (L)

Bengt Samuelsson (MP)

Erika Engberg (S)

Ola Wigg (S)

Remzija Kolasinac (S) ersitter Bente Sandstrom (S)
Hékan Englund (S) ersétter Linnéa Wickman (S)
Anneli Hirsimiki (S) ersitter Sven-Ake Toresen (S)
Fredric Bergstedt (S)

Hamﬁls Forsmark (S) ersatter Irene Bogren (S)
Jan-Ake Lindgren (S) ersitter Jasmine Larsson (S)
Jamill Barikzey (S) ersitter Eva Lindberg (S)
Maria Unborg (M) ersitter Tommy Ljung (M) (2:e vice ordférande)

Ej tjianstgorande ersattare
Ovriga narvarande

Utses att justera
Justeringens plats och tid

Protokollet omfattar 86
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§6

Anmalan av revisionsrapport - Uppfoljande granskning - Informations-
och cybersidkerhet (RS 2022/43)

Beslut

1. Revisionsrapporten "Uppfoljande granskning - Informations- och cybersidkerhet"
overldmnas till regionstyrelsen for beredande av svar.

Svar ska ha inkommit till regionfullméktiges sammantriade i juni 2022.

Sammanfattning

Revisionsrapporter anméls till regionfullméktige som beslutar att dverldmna dessa till
regionstyrelsen eller nimnderna for beredning av svar. Svaret presenteras sedan i
regionfullméktige och f6ljs av debatt.

Med utgidngspunkt frén de iakttagelser och beddmningar som har framkommit i den
uppfoljande granskningen ldmnar vi foljande rekommendationer till regionstyrelsen:

e Faststdll dokumentet (rutinen) “Livscykelhantering i Region Gavleborg”.

e Slutfor och dokumentera den pabdrjade processkartlaggningen, med fokus pa de
aterstdende kdrnprocesserna, da dessa torde ha hogre prioritet d4n resterande stod- och
ledningsprocesser. Sammanstill processkartldggningen pa ett sétt som skapar
overblick och som underlattar uppfoljning och styrning.

o Stérk arbetet med uppfoljning av tidigare upphandlingar genom tydligt utpekat ansvar

och genom stickprov samt ett dokumenterat systematiskt arbete relaterat till
uppfoljning.

e Fortydliga hur arbetet med omradet for informationssidkerhet ska foljas upp, med
tydliga mél och planer for hur detta ska ske.

e Slutfor arbetet med utformandet av en vergripande kontinuitetsplan och sdkerstill att

arbetet med nedbrutna och anpassade planer for verksamheterna slutfors.
e Overvig att skapa ett dokumenterat rollbaserat utbildningspaket for olika
personalgrupper inom organisationen.

o Overvig att utveckla dokumenterade rollbaserade eller individuella utbildningsplaner,

vilka f6ljs upp for att sdkerstdlla att obligatoriska moment verkligen genomforts.
e Overvig att genomfora ytterligare medvetandehdjande kampanjer kring ransomware,
phishing eller 16senordsbyte, gérna vid olika tidpunkter varje ar.
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Expedieras till

Region Gévleborgs revisorer
Regionstyrelsen

Beslutsunderlag

e Borttagen pé grund av personuppgifter.
e Borttagen pé grund av personuppgifter.

Paragrafen ar justerad
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