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1 SAMMANFATTNING

Azets har av Region Gavleborgs revisorer fatt i uppdrag att granska regionens arbete med
informationssakerhet.

Syftet med granskningen har varit att beddma om regionstyrelsen, halso- och
sjukvardsnamnden samt hallbarhetsnamnden sdkerstallt att informationssdkerhetsarbetet ar
systematiskt i enlighet med lagkrav och interna beslut.

Var samlade bedomning utifran granskningens syfte dr att regionstyrelsen, hilso- och
sjukvardsndmnden samt hallbarhetsndmnden endast delvis har sakerstallt att
informationssakerhetsarbetet ar systematiskt i enlighet med lagkrav och interna beslut.

Bakgrunden till var samlade bedémning &r att granskningen visat att det finns ett antal styrande
dokument som utgor grund for regionens ledningssystem for informationssakerhet. Vi noterar
dock dels att de styrande dokumenten inte ar politiskt antagna, dels att ledningssystemet i dess
nuvarande form inte dar komplett och saknar hierarkisk ordning och struktur. Vi ser en risk att
detta kan medfora svarighet for verksamheterna att tillampa reglerna effektivt. De mest
vasentliga bristerna i arbetet uppfattar vi ar riskhantering och att atgarder vidtas for att dessa
ska vara pa en acceptabel niva samt att arbetet med uppféljning och kontroll starks sa att
regionen i hogre grad utvarderar foljsamhet till lagkrav, foreskrifter och interna styrdokument
inom informationssadkerhet.

| det foljande redovisas samlad bedémning av revisionsfragan per revisionsobjekt.

Nej Endast delvis | allt vasentligt Ja

- ™

Finns ett ledningssystem fér informationssakerhet som reglerar ansvar och krav fér
regionens informationssdkerhetsarbete?

Regionstyrelsen Endast delvis

Finns en organisation for informationssdkerhetsarbetet som ar anpassad efter
ledningssystemets omfattning?

Regionstyrelsen | allt vasentligt
Hélso- och sjukvardsndmnden | allt vasentligt
Hallbarhetsndmnden | allt vasentligt

Finns dokumenterade rutiner avseende riskhantering och genomfors arbetet med en
tillracklig systematik sa att sikerheten ar anpassad efter skyddsbehov hos
informationstillgangar?

Regionstyrelsen Endast delvis
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Halso- och sjukvardsnamnden Endast delvis

Hallbarhetsnamnden Endast delvis

Har sdkerhetsatgarder vidtagits for att sdkerstélla personalrelaterad sidkerhet?

Regionstyrelsen Endast delvis
Halso- och sjukvardsnamnden Endast delvis
Hallbarhetsndamnden Endast delvis

Finns etablerade rutiner och arbetssatt for att effektivt hantera informations-
sakerhetsincidenter?

Regionstyrelsen Endast delvis
Hélso- och sjukvardsndmnden Endast delvis
Hallbarhetsnamnden Endast delvis

Sker en regelbunden uppfdljning av arbetet samt kontroll 6ver att
informationssakerhetsarbetet efterlever lagkrav och interna beslut?

Regionstyrelsen Nej
Hélso- och sjukvardsndmnden Nej
Hallbarhetsndmnden Nej

Fér ndrmare beskrivning av bakgrunden till vdra bedémningar hénvisar vi till respektive avsnitt i
revisionsrapporten.

Utifran resultatet av var granskning rekommenderar vi regionstyrelsen att:

o Tillse att 6vergripande styrdokument for informationssdkerhet antas politiskt for att
tydliggora de fortroendevaldas viljeriktning och krav pa forvaltningarnas arbete.

o Tillse att nuvarande LIS utvarderas, kompletteras och struktureras i syfte att sakerstalla
tilldmpning av regionens regelverk inom informationssakerhet.

e Besluta om riktlinjer for regionens dvergripande riskhantering och tillse att riskanalyser
minst arligen genomfors med inriktning pa informationssadkerhet.

e Utvardera nuvarande personalsdkerhetsatgarder for att bedoma om de ar tillrdckliga i
syfte att etablera en sakerhetskultur i enlighet med beslutade riktlinjer for
informationssakerhet.

e Stdrka styrningen av informationssdkerhetsarbetet dar uppféljning och rapportering
efterféljs av beslut om handlingsplaner for vasentliga och prioriterade
forbattringsatgarder.
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Utifran

Utifran

Utvardera nuvarande it-sakerhetsatgarder i relation till kommande lagkrav samt aktuella
hot och risker, sarskilt med beaktande pa férmaga att upptacka och hantera avvikelser i
form av it-sdkerhetshandelser.

Sakerstalla att uppfoéljning och rapportering genomfors i enlighet med beslutade rutiner
samt tydliggora krav pa namndernas ansvar for uppfoljning och rapportering av
informationssakerhetsarbetet. | uppféljning bor kontroll av att de beslutade
styrdokumenten efterlevs inga.

resultatet av var granskning rekommenderar vi hdlso- och sjukvardsndamnden att:

Slutféra arbetet enligt rutinen for POIK.

Efterfraga fortydligande 6ver ndmndens ansvar for uppféljning av det egna
informationssakerhetsarbetet.

Efterfraga fortydligande 6ver pa vilka satt informationsdgaren ska involveras i analys och
beddmning av informationssakerhetsincidenter samt vilka krav som finns for nar
namnden ska fa kannedom om intraffade incidenter.

Etablera regelbunden, minst arlig, uppfoljning informationssdkerhetsarbetet s3 att
namnden ges forutsattningar att fatta beslut om inriktning och forstarkningar.

resultatet av var granskning rekommenderar vi hallbarhetsnamnden att:

Tillse att samverkan och samsyn starks internt mellan funktioner for
informationssakerhet och systemenhet samt dven mellan systemenhet och avdelning for
IT och verksamhetsutveckling.

Efterfraga fortydligande 6ver namndens ansvar for uppféljning av det egna
informationssakerhetsarbetet.

Efterfraga fortydligande odver pa vilka satt informationsdgaren ska involveras i analys och
beddmning av informationssakerhetsincidenter samt vilka krav som finns for nar
namnden ska fa kinnedom om intraffade incidenter.

Etablera regelbunden, minst arlig, uppfoljning informationssdkerhetsarbetet s3 att
namnden ges forutsattningar att fatta beslut om inriktning och forstarkningar.
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2 BAKGRUND

Azets Revision & Radgivning har av de fortroendevalda revisorerna i Region Gavleborg fatt i
uppdrag att genomfdora en granskning av regionens arbete med informationssdkerhet. Uppdraget
ingar i revisionsplanen for ar 2025.

Organisationer i offentlig sektor hanterar ovarderliga informationstillgangar och blir alltmer
beroende av sina informationssystem. Ny teknik innebar nya mojligheter men introducerar dven nya
risker som stéller krav pa ett balanserat risktagande och ett val fungerande sdkerhetsarbete.
Informationssakerhet innebar att all skyddsvard information ska vara tillganglig, konfidentiell och
sparbar.

Regionens har verksamhet som ar identifierad som samhallsviktig verksamhet och samhallsviktig
tjanst. Det finns darigenom forstarkta krav pa att informationssdkerhetsarbetet ska vara
systematiskt och riskbaserat sa att de samhallsviktiga funktionerna ska vara robusta och inte
drabbas utav stérningar eller avbrott.

Den digitala transformationen innebér att det har skapats ett beroende av kontinuerligt fungerande
informations- och kommunikationsteknik. Ett flertal offentliga organisationer har under de senaste
aren utsatts for cyberattacker med stora konsekvenser som foljd. Exempelvis har skyddsvard
information forlorats eller rojts till obehoriga eller den bristande hanteringen lett att organisationer
drabbats av ekonomisk skada eller fortroendeskada.

Ett vanligt tillvagagangssatt har varit att rikta hot direkt mot anvandare for att pa sa satt utnyttja
sarbarheter for att komma at organisationens information eller for att hindra vasentliga processer.
Detta innebar att organisationer maste ha ett proaktivt arbete med etablering av sakerhetsatgarder
och rutiner for att sdkerstalla en tillrdcklig personalsdkerhet dar utbildning och information bidrar till
sakerhetskultur hos de som anvdnder verksamhetssystem och applikationer. Dartill kravs verktyg
och applikationer som hindrar eller detekterar hot som riktas mot anvdandare samt en effektiv
incidenthanteringen om anda incidenter intraffar.

Europaparlamentet beslutade 2022 om ett nytt NIS2-direktiv med foérstarkta krav om informations-
och cybersdkerhet inom unionen. Under 2025 ska ny svensk lagstiftning, Cybersakerhetslagen,
inforas som reglering av direktivet. | nuvarande forslag anges offentlig foérvaltning vara en egen
sektor som ska omfattas av lagkraven. Detta innebar i sin tur att regioner omfattas i sin helhet och
darigenom har att efterleva de krav pa ett systematiskt informationssakerhetsarbete som lagen
staller. For manga verksamheter innebar detta stora fordandringar och behov av anpassningar bade
organisatoriskt och tekniskt.

Mot bakgrund av ovan har revisorerna bedomt att det finns behov av att genomfora en fordjupad
granskning av regionens arbete med informationssakerhet.

3 SYFTE, REVISIONSFRAGOR OCH AVGRANSNING

Syftet med granskningen har varit att beddma om regionstyrelsen och namnderna sakerstallt att
informationssdkerhetsarbetet ar systematiskt i enlighet med lagkrav och interna beslut.

Granskningen har omfattat foljande revisionsfragor:

e Finns ett ledningssystem for informationssakerhet som reglerar ansvar och krav fér
regionens informationssakerhetsarbete?

e Finns en organisation for informationssakerhetsarbetet som ar anpassad efter
ledningssystemets omfattning?
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e Finns dokumenterade rutiner avseende riskhantering och genomfors arbetet med en
tillracklig systematik sa att sdkerheten ar anpassad efter skyddsbehov hos
informationstillgangar?

e Har sdkerhetsatgarder vidtagits for att sdkerstélla personalrelaterad sdkerhet?

e Har insatser varit tillrackliga for att etablera en medvetenhet om hot som riktas direkt
mot anvandare?

e Finns etablerade rutiner och arbetssatt for att effektivt hantera informations-
sakerhetsincidenter?

o Sker en regelbunden uppfdljning av arbetet samt kontroll 6ver att
informationssakerhetsarbetet efterlever lagkrav och interna beslut?

3.1 AVGRANSNING

Granskningen har avgransats till styrning och ledning av informationssakerhetsarbetet. Varken
Azets eller revisorerna har tagit del av sdkerhetsklassad information i enlighet med
sakerhetsskyddslagen.

Granskningen har avsett revisionsaret 2025.

Granskningen har avsett regionstyrelsen, halso- och sjukvardsnamnden samt hallbarhetsnamnden
(kollektivtrafikverksamheten).

4 REVISIONSKRITERIER

| granskningen har revisionskriterierna utgjorts av:

e Kommunallagen 6 kap. 6 §

e Reglementen for styrelser och ndmnder RS 2022/1307

o Lag(2018:1174) om informationssdkerhet for samhallsviktiga och digitala tjanster och
tillhorande Foreskrift (MSBFS 2018:8) om informationssakerhet for leverantorer av
samhallsviktiga tjanster

e SS-ISO/IEC 27001 krav om ledningssystem for informationssakerhet samt 27002
sdkerhetsatgarder

e Sikerhetspolicy RS 2023/2757

e Tillampbara interna regelverk, policys och beslut

5 METOD

Granskningen har genomforts genom:

e Dokumentstudier, se bilaga 1.

e Intervjuer, se bilaga 2.

e Stickprovsvisa kontroller av upprattad dokumentation fér informationsklassningar samt
riskanalyser.

De bedémningar som avlamnas i granskningen har utgatt ifran féljande bedémningsnivaer.
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Nej Endast delvis | allt vasentligt Ja

B T

Rapporten ar faktakontrollerad av foretradare som deltagit i intervjuer.
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6 RESULTAT AV GRANSKNINGEN

6.1 LEDNINGSSYSTEM FOR INFORMATIONSSAKERHET

6.1.1 Sakerhetspolicy

Region Gavleborg har en beslutad Sikerhetspolicy!. Syftet med policyn uppges vara att
tydliggora forhallningssatt till sdkerhet for allt arbete inom regionen. Sdkerhetspolicyn
framhaller att Region Gavleborg ska bedriva ett systematiskt informationssakerhetsarbete for
att skydda informationstillgangarnas konfidentialitet, riktighet och tillgénglighet.

Vi noterar att policyn refererar till andra styrande dokument inom informationssakerhet som
inte ar gillande langre. Exempelvis Overgripande direktiv fér informationssiakerhet samt
Grundlaggande regler for it-sakerhet — direktiv Region Gavleborg. Dessa har ersatts av nedan
beskrivna Riktlinjer for informationssakerhet.

6.1.2 Riktlinjer inom informationssdkerhet

Overgripande riktlinje fér informationssikerhet?. Av underlaget framgar att riktlinjen utgér
grunden for regionens ledningssystem for informationssakerhet (LIS). Ledningssystemet
omfattar samtliga verksamheter i Region Gavleborg.

Regionen har genom beslut av riktlinjen faststallt att informationssakerhetsarbetet ska
efterstrava att folja informationssdkerhetsstandarden ISO 27001:2022. Standarden har som krav
att hogsta ledningen ska besluta om en informationssakerhetspolicy. | den évergripande
riktlinjen anges att denna avser motsvara det stéllda kravet pa en informationssdkerhetspolicy.
Vi noterar av underlaget att det ar beslutat av férvaltningschef.

Riktlinjen beskriver overgripande malsattningen for informationssakerhetsarbetet samt
organisationens atagande om att uppfylla tillampliga krav pa informationssdkerhet. Underlaget
beskriver dven lagomraden som regionen har att forhalla sig till, dvergripande ansvarsférdelning
samt malsattning for arbetet. Ansvarsfordelningen konkretiseras i Riktlinje fér ansvar och roller®
Aven denna riktlinje har beslutats av férvaltningschef.

6.1.3 Ovriga styrande och stédjande dokument

Riktlinjerna konkretiseras av ett stort antal underliggande rutiner och instruktioner (vi har i
granskningen tagit del av 40-tal dokument). Dessa ger operativ vagledning for avgransade
processer och moment inom bade informationssdkerhets- och dataskyddsarbetet. Vi noterar
genom dokumentgranskning att dokumenten i hog grad ar aktuella med beslutsdatum eller
revidering under 2024 och 2025.

Nagra exempel ar:

Instruktion for e-post

Rutin for hantering av personer med skyddade personuppgifter
Instruktion for lagring och kommunikation i digitala kanaler
Instruktion for registrering i registerforteckning

Overgripande rutin fér personuppgiftsbehandling

1 Beslutad av regionfullmaktige 2024-03-26 RS 2023/2757
2 Beslutad 2025-02-19
3 Beslutad 2025-02-19
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Under granskningen forevisas den yta pa regionens intranat dar den samlade dokumentationen
fran ledningssystemet har tillgangliggjorts. Genom intervjuer ges en entydig bild av att
ledningssystemet dr anvandbart och vardeskapande, men att det skulle tjdna pa att vara
verksamhetsanpassat i hogre grad.

En uppfattning som férmedlas av flera intervjuade ar att antalet styrande och stédjande
dokument &r stort och for den enskilda svart att forhalla sig till. Nyckelfunktioner &ar darfor de
verksamhetsnéra informationsforvaltningssamordnare som pa daglig basis kan ge végledning
och stod i operativa fragor och dven ta fram dokument fran intranatet som efterfragas av
verksamheterna. En annan utmaning som lyfts ar tolkningen av informationssakerhetskrav som
stalls i de styrande dokumenten i relation till funktionalitet eller behov inom verksamheter,
framst inom medicinsk teknik.

6.1.4 Beddmning

Var bedémning ar att regionstyrelsen endast delvis sékerstéllt att det finns ett ledningssystem
for informationssakerhet som reglerar ansvar och krav for regionens informationssakerhet.

Vi baserar var bedémning pa att det i nulaget saknas en politiskt beslutad styrning for regionens
informationssakerhetsarbete utéver det som évergripande framgar av Sdkerhetspolicyn. Vi ser
det som véasentligt att krav pa arbetet samt 6vergripande ansvarsfordelning, mal och inriktning
faststalls av behorig instans da styrningen omfattar hela regionens verksamhet. Darunder kan
delegation finnas for beslut om verksamhetsanpassade och konkretiserande anvisningar, rutiner
och instruktioner sa lange dessa linjerar med policy och riktlinjer pa 6vergripande niva.

Vi konstaterar att det stora antalet dokument i ledningssystemet samt att det inte dr organiserat
i en hierarkisk struktur av styrande och stédjande dokument kan innebara att forutsattningarna
for verksamheterna att tolka och tillampa géllande regelverk forsvaras.

6.2 ORGANISATION

6.2.1 Regionstyrelsens och ndmndernas ansvar

Enligt Reglemente for regionstyrelsen och ndmnder? har regionstyrelsen ansvar for interna
sakerhets- och beredskapsfragor. Ovriga namnders ansvar for sdkerhetsfragor regleras inte i
reglementet. Regionstyrelsen respektive namnderna ansvarar for de personuppgifter som
namnden hanterar i sin verksamhet.

Vidare anges krav om att namnderna bedriver verksamheten i enlighet med de mal och riktlinjer
som fullmaktige har bestamt, foreskrifter i lag eller férordningar samt bestammelser i
reglementet.

Styrande dokument inom sé@kerhet och informationssdkerhet ar inte samstammiga avseende
vem som har det yttersta ansvaret for sakerhetsarbetet. Sakerhetspolicyn saknar uppgift om
regionstyrelsens ansvar trots att reglementet anger regionstyrelsen som ansvariga for det
interna sakerhets- och beredskapsarbetet. Den 6vergripande riktlinjen for informationssakerhet
reglerar att regionstyrelsen har det yttersta ansvaret for detta.

4 Faststallt av regionfullmaktige 2022-05-31 RS 2022/1307
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6.2.2 Ansvarsfordelning centrala funktioner

| Sékerhetspolicyn tillskrivs koncernledningen det yttersta ansvaret for sakerhetsarbetet i Region
Gavleborg. Koncernledningen ansvarar dven for att tillsatta adekvata resurser, sa att
verksamheterna har mojligheter att bedriva ett aktivt sdkerhetsarbete. Vidare beskrivs att
sakerhet- och beredskapsavdelningen och informationssakerhetsenheten har sakkunniga inom
respektive verksamhetsomrade vars uppgifter ar att stotta ovriga verksamheter i koncernen i
deras sdkerhetsarbete. | avdelningens ansvar ingar regionovergripande internkontroller samt att
tillse att lag, férordning och riktlinjer efterlevs.

Enligt Overgripande riktlinje fér informationssékerhet ansvarar regiondirektéren for att tillse att
arbetet foljer vad som anges i riktlinjen. Pa verksamhetsniva ansvarar respektive chef for
informationssdakerheten som del av linjeansvaret.

En central informationssdkerhetsfunktion ska uppbéara det strategiska och operativa
ledningsansvaret. | uppdraget ligger att ta fram en arlig plan for aktiviteter och atgarder i syfte
att starka informationssidkerhetsarbetet pa bade central och verksamhetsnara niva. Ansvar for
centrala funktioner i informationssakerhetsarbetet konkretiseras i en sarskild Riktlinje fér ansvar
och roller>. | dokumentet anges dven att regionens sikerhetschef har ansvar for att samordna
och leda sakerhetsarbetet.

lakttagelser fran vara intervjuer ar att det har genomférts en omorganisation dar tidigare
Informationssdkerhetsenheten har flyttats till Juridikavdelningen fran Sakerhetsavdelningen.

Regionens chefsjurist ar tillférordnad informationssakerhetsansvarig och dataskyddsombud.
Darutover finns en informationssdkerhetssamordnare samt en verksamhetsutvecklare som
alagts ansvar for dataskyddsfragor och som numera tillhor den centrala
informationssakerhetsfunktionen. Ytterligare en informationssakerhetssamordnare hade
rekryterats men inte paborjat sin anstallning da vara intervjuer holls. Att den centrala
informationssakerhetsfunktionen utokas uttrycks vara ett medvetet vagval da arbetet tidigare
uppfattas att ha varit beroende av en enskild funktion. Darfor finns en tanke att skapa en enhet
som bygger pa funktion snarare dn person. Likasa finns en ambition att verksamheterna ska bli
mer autonoma i sitt arbete da de centrala funktionerna i dagslaget ar involverade i
verksamheternas arbete i stor omfattning.

| riktlinjen finns sarskild skrivelse angadende ansvar for IT-sdkerhet. Inom IT-férvaltningen ska
finnas funktioner som sdkerstaller IT-sakerhetsatgarder som féljd av krav harledda fran
informationssdkerhetsarbetet. IT-forvaltningen uppges ha ett sarskilt ansvar att omsatta
funktionella krav pa sdkerhet till tekniska I6sningar.

Inom regionen fungerar avdelningen for IT och verksamhetsutveckling som IT-férvaltning enligt
de styrande dokumentens beskrivning. Inom avdelningen arbetar narmare 150 medarbetare
vilket ar en 6kning de senaste fem aren med cirka 50 personer. Intervjuade beskriver att
arbetssatt och strukturer ar under utveckling. Avdelningen har identifierat behov av en strategi
for det samlade it-sdakerhetsarbetet men den saknas fér narvarande. Det finns en
digitaliseringsstrategi och handlingsplan for verksamheterna.

Funktioner inom avdelningen ar bland annat it-sdkerhetsansvarig och it-sdkerhetsarkitekt.
Flertalet funktioner uppfattas for ndrvarande ha ett nyckelpersonsberoende vilket utgor en
sarbarhet och flaskhals i vissa processer. Dartill lyfts att det finns stora grundbehov med
sdkerhetsatgarder som behover prioriteras som avdelningen har svart att mota.

5 Beslutad 2025-02-19
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| dagslaget saknas full samsyn kring gransdragningen mellan informationssdkerhetsfunktionen
och avdelningen for IT och verksamhetsutveckling dar det uttrycks olika uppfattning kring i

vilken utstrackning som IT-teknisk kompetens involveras i informationssakerhetsarbetet samt
hur olika avvagningar och tolkningar gors fran informationssakerhetsfunktionen och ansvariga
inom IT. Utifran intervjuer uppfattar vi att det finns en 6msesidig vilja att utveckla samarbetet.

| upprattad arsrapport for informationssakerhetsarbetet 2024 anges fokusomrade fér 2025 vara
att sakerstalla specialistkompetens for det systematiska informationssakerhetsarbetet.
Rapporten innehaller dock inte ndgon beskrivning 6ver vad som ligger till grund for det valda
fokusomradet.

6.2.3 Informationssakerhetsansvar som féljer med verksamhetsansvaret i styrelser och namnder

Ansvaret for det linjebaserade informationssdkerhetsarbetet som féljer med
verksamhetsansvaret utgors av rollerna informationsagare och resursagare. Informationsagare
ar den funktion som uppdragits verksamhetsansvar, som darmed ansvarar for
informationssakerheten inom respektive verksamhetsomrade. Resursédgare ar den funktion som
ansvarar for den IT-resurs som hanterar en informationstillgang. Resursagarens ansvar ar att
tillse att IT-resurser uppfyller de sdkerhetskrav som ar tillborliga som skydd for
informationstillgangen. Enligt riktlinjen fér ansvar och roller har IT-direktéren det évergripande
ansvaret for alla Region Gavleborgs IT-resurser. Vidare ska arbetet genomforas i enlighet med
Region Gavleborgs systemforvaltningsmodell.

Vi har tagit del av Region Gévleborgs systemférvaltningsmodell®. | den benamns ett antal roller,
daribland systemégare, systemférvaltare och systemadministratér. Aven informationségare
namns, dock saknas fértydligande av rollen resursagare. Enligt styrdokumentet for
systemforvaltningsmodellen sa arbetar systemforvaltare kontinuerligt med
informationssakerhet och tillhérande modell for arbetet. Vi har inte kunnat spara vilken modell
som avses i denna skrivelse. | underlaget framgar att systemets niva for krav pa tillganglighet,
riktighet och sekretess ska anges och krav for dessa aspekter dokumenteras i en handlingsplan.

Vi har i intervjuer forsokt klarlagga ansvar och roll fér funktionen “resursagare” da fortydligande
beskrivning saknas i dokumentationen. Fran de intervjuade ges olika svar varfor vi inte far nagon
tydlig bild av funktionen och hur denna roll férhaller sig till exempelvis rollen systemagare.

Som stod till informationsdgaren ska en lokal informationsforvaltningssamordnare finnas inom
varje forvaltning. Dessa har i uppgift att samordna och stotta informationsagaren i det lokala
informationssakerhetsarbetet.

| enlighet med reglering i den 6vergripande riktlinjen samt riktlinjen fér roller och ansvar har
respektive ndmnd utsett lokala informationsforvaltningssamordnare. Dessa utgor dels
kontaktyta och stod for de centrala informationssékerhetssamordnarna, dels dr utforare av det
operativa informationssakerhetsarbetet inom respektive verksamhet.

Organisation under hdlso- och sjukvdrdsnimnden

"Verksamhetsomrade digital vard” ar ett av hélso- och sjukvardsndmndens 20
verksamhetsomraden. Omradet omfattar ett tiotal medarbetare och beskrivs som en bade
operativ och strategisk part i arbete och fragor som ar kopplade till digitalisering, till exempel
informationssakerhet, dataskyddsfragor och upphandlingsstéd vid IT-inféranden.

Tva av medarbetarna var tidigare utsedda informationsforvaltningssamordnare och deltog i
regionens centrala informationssdkerhetsrad (se vidare nasta avsnitt). D3 granskningen

6 Faststalld av Lena Grudén 2024-11-11
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genomfordes hade en av dem nyligen flyttat over till juridikavdelningen, dar regionens centrala
informationssakerhetssamordnare ar placerade. De intervjuade framfor att hdlso- och
sjukvardsnamnden i regel haft flera informationsférvaltningssamordnare.

Pa verksamhetsniva finns runt 70 utsedda “registeransvariga” som ar kontaktpersoner och
engagerade i respektive verksamhets lokala informationssdkerhetsarbete. Var uppfattning ar att
dataskyddsfragor &r de registeransvariga primara ansvar, men att informationssakerhet lagts till
ansvaret. Registeransvariga utpekas som nyckelfunktioner och har en tat samverkan med
namndens informationsforvaltningssamordnare.

Strukturen, med verksamhetsomrade digital vard och de registeransvariga, beskrivs ha skapats i
syfte att bade ha verksamhetsanknutna “ambassadérer” som utfér operativa, lokala uppgifter
samtidigt som den centraliserade funktionen kan stotta chefer i mer strategiska beslut och driva
storre processer med baring pa informationssdkerhet och digitalisering. Pa operativ niva har
namnden dock inte utvarderat eller pa annat satt analyserat eller bedémt om befintlig
organisation omfattar tillrackliga resurser for att bedriva ett systematiskt
informationssakerhetsarbete.

Organisation under hdllbarhetsnamnden

Kollektivtrafikavdelningen utgors av fem enheter dar varje enhet har en uttalad registeransvarig.
De registeransvariga utgor en arbetsgrupp som hanterar och driver avdelningens
informationssakerhetsarbete. Gruppen leds av avdelningens informationsférvaltnings-
samordnare vars ordinarie arbetsuppgift ar chefssekreterare inom forvaltningsstaben.

Arbetsgruppen traffas regelbundet och arbetet uppges félja det centrala
informationssakerhetsradets arshjul, men med verksamhetsspecifika anpassningar.
Forutsattningarna for de registeransvariga ser lite olika ut avseende tid att ldgga pa uppgifter
men beskrivs dven paverkas av hur val dessa kdnner till LIS och 6vrig kompetens inom dataskydd
och informationssakerhet.

Vidare finns inom avdelningen en separat systemenhet bestdende av en enhetschef och en
handfull anstallda. Enheten driftar och utfor systemforvaltning for de cirka 50 IT-system som
tillhor verksamheten. Enheten beskrivs som delaktig i vissa informationssdakerhetsmoment, men
besitter inte tillracklig kompetens eller kunskap for att kunna genomfora sadana aktiviteter fullt
ut sjalvstandigt. Det ges aven uttryck for att avdelningens IT-verksamhet inte ar fullt ut
integrerad i regionens Ovriga IT-processer. Detta framstar som en konsekvens av att avdelningen
driftar sina egna system medan beslut om inkdp av nya system eller avtalsforlangningar tas i det
centrala systemagarradet dar avdelningen for IT och verksamhetsstod agerar kravstéllare a IT-
verksamhetens vagnar.
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6.2.4 Informationssakerhetsrad och Systemagarrad

Samordningen mellan de centrala informationssdkerhetssamordnarna och
informationsférvaltningssamordnarna kanaliseras genom informationssakerhetsradet.
Informationssdkerhetsradet ndmns i bade den évergripande riktlinjen for informationssakerhet
liksom i riktlinjen for roller och ansvar. Dock fortydligar inget av dokumentet radets ansvar,
mandat eller uppgift. Enligt information pa intranatet i regionen har radet tillsatts for att
samordna arbetet kring informationssakerhet och dataskydd i ett helhetsperspektiv.

Radet bestar av representanter fran samtliga férvaltningar (genom
informationsférvaltningssamordnarna), IT-chef, IT-sdkerhetsansvarig, chefsjurist,
sakerhetsansvarig och chef for informationsfoérvaltningen.

Genom vara intervjuer har vi fatt en samstammig bild att informationssakerhetsradet ar ett
centralt forum med avgérande betydelse for samordning men ocksa for exempelvis
utbildningsinsatser. Vi har tagit del av informationssdkerhetsradets arshjul vilket tagits fram i
syfte att ge en systematik till arbetet. Vi har dven tagit del av minnesanteckningar fran radets
moten och kan genom det verifiera att det radet traffas med regelbundenhet dar de fragor som
tagits upp ligger i linje med uppdraget om samordning och informationsdelning.

Det sker dven samverkan inom ramen for regionens systemforvaltning dar ett systeméagarrad
traffas manadsvis. Enligt Systemagarrad, rutin, Region Gavleborg sa &r radets uppdrag att
bereda och prioritera beslut kring Region Gavleborgs IT-landskap. Detta ska ske genom en
gemensam helhetssyn for vilka utvecklingsinitiativ som ska resurssattas och uppfoljning av
fattade beslut. Intervjuade beskriver att samverkan har bidragit till att systemagarna i stor
utstrackning stottas av avdelningen for IT och verksamhetsutveckling i manga av de operativa
uppgifterna genom utsedda systemforvaltare och systemadministratorer.

6.2.5 Beddomning

Var bedémning ar att regionstyrelsen, hdlso- och sjukvardsnamnden samt hallbarhetsndmnden i
allt vasentligt etablerat en organisation for informationssakerhetsarbetet som ar anpassad efter
ledningssystemets omfattning.

Vi baserar var beddomning pa att det dels finns tydligt dokumenterad ansvarsfordelning, dels
utgdr grund for arbetet i praktiken. Aven om vi bedémer organisationen som i allt vasentligt
anpassad efter krav och behov ser vi anda behov av att lyfta att vi ser risk for paverkan pa
arbetet genom den brist pa samsyn som lyfts mellan de olika funktionerna. Det &r dartill
vasentligt att det inom respektive verksamhet sakerstélls att utsedda funktioner har mandat och
forutsattningar i arbetstid och kompetens for att utfora informationssakerhetsarbetet pa ett
effektivt satt.

6.3 RUTINER FOR RISKHANTERING

6.3.1 Riskanalys

Enligt de 6vergripande riktlinjerna for informationssakerhet ska regiondirektéren och
ledningsgruppen ha en uppdaterad lagesbild dver identifierade risker avseende
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informationshantering och besluta om hur dessa risker ska hanteras. Arbetet med lagesbilden
ska ndr sa ar lampligt samordnas med Region Gavleborgs ovriga riskhantering.

Utover ovan beskrivning har vi inte erhallit underlag i form av rutin eller instruktion som
beskriver hur regionens rutiner eller metoder for riskanalyser inom informationssakerhet ska
genomforas.

Vi har tagit del av riskbedomning avseende regionens nuldge i relation till lagkrav samt I1SO
27000-serien, som gjorts i form av en GAP-analys. Sammanstallningar visar att arbetet ar
tillrackligt i vissa delar men for flertalet omraden uppges som status att det inte &r tillrdckligt
och maste hanteras. Det framgar inte av de underlag vi erhallit eller av intervjuer om
genomforda riskbedomningar har rapporterats till regiondirektor eller ledningsgrupp sa att de
har en uppdaterad lagesbild, i enlighet med kravet i riktlinjerna. Underlagen saknar dven uppgift
om datum fér bedomning, vem/vilka som deltagit. Riskbedomningen saknar aven tilldelning av
ansvar for att vidta atgarder for omraden som identifierats som otillrackliga.

Vi har dven erhallit en dokumenterad riskanalys specifikt for halso- och sjukvarden. Enligt
uppgift har de fatt stéd av den tidigare informationssdkerhetssamordnaren i genomférandet.
Analysen resulterade i ett antal férbattringsomraden, daribland behov av utbildningsinsatser.

Inom avdelning IT och verksamhetsutveckling har flertalet genomlysningar gjorts genom
sjalvskattningar och mappning mot bland annat Myndigheten for samhallsskydd och beredskaps
rekommendationer samt “best practice”, det vill sdiga empiriskt forvarvade erfarenheter. Det
har gjorts initiala analyser i relation till NIS2-regleringen.

Avdelningen har en priolista med sex-sju omraden/atgarder som bedéms vara hogst
prioriterade. Dessa har varit kdnda nagra ar men det har saknats ekonomiska resurser for att
vidta atgarder.

6.3.2 Informationsklassning och riskbedémning fér informationstillgangar

Av riktlinjen for informationssdkerhet anges att IT-sdkerhetsatgarder ska vidtas baserat pa
informationsklassning och riskanalyser. Ansvar for detta aligger informationsdgaren medan
resursdagaren ansvarar for implementering av IT-sdkerhetsatgarderna.

Befintliga styrdokument saknar uppgift om huruvida nagon sarskild modell for
informationsklassning och riskanalys ska anvandas. Vi har daremot tagit del av underlaget
Processorienterad informationskartlaggning (POIK) rutin fér genomférande i Region Gavleborg’.
| underlaget ingar informationsklassning och riskanalys (steg 6) samt inféra nya eller kontrollera
befintliga sdkerhetsatgarder (steg 7).

Summariskt handlar processen om att kartlagga vilka informationstillgdngar som hanteras i olika
arbetsprocesser. For informationsklassning finns en dokumenterad mall som ger konkret stod
for denna del av processen. Resultat av dessa genererar IT-sdkerhetsatgarder som ska baseras
pa en kravkatalog som ar generisk for hela regionen. Avdelningen fér IT- och
verksamhetsutveckling holl pa att ta fram denna da granskningen genomférdes och vi har tagit
del av utkast till kravkatalog.

Vi har kunnat verifiera att arbetssattet ar etablerat och vi har i granskningen tagit del av
dokumentation fran arbetet enligt POIK. Dock beskrivs arbetet ha kommit olika langt i
verksamheterna. Inom kollektivtrafiken har samtliga informationstillgangar genomlysts och
klassats. Inom hélso- och sjukvarden finns exempel pa processer dar detta har genomforts men
intervjuade uppger att det kvarstar arbete for att ga igenom samtliga informationstillgangar. En

7 Processorienterad informationskartlaggning (POIK) rutin for genomférande i Region Gavleborg, daterad 2025-05-25
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orsak som namns till att arbetet inte kommit langre ar inférandet av nytt journalsystem vilket
kravt fokus fran funktioner som behover ingd i arbetet med POIK. Vi har tagit del av underlag for
informationsklassning och riskbedémning for det nya journalsystemet.

| fraga om riskanalyser och informationsklassningar framgar av ovan namnda GAP-analys att
momenten inte genomforts i tillracklig omfattning. Samstammiga uppgifter i granskningen ar
dock att informationsklassning och riskbedémning ar obligatorisk och sker med systematik vid
nyanskaffning eller avtalsférlangning av IT-system. Som stdd vid inkop av IT-system finns ocksa
ett dokumenterat beslutsstod som flera intervjuade hanvisar till, dar daven
informationssdkerhetsaspekter beaktas.

6.3.3 Bedbmning

Var bedémning ar att det endast delvis finns dokumenterade rutiner avseende riskhantering. Vi
bedomer vidare att arbetet endast delvis genomfors med en tillracklig systematik sa att
sdkerheten ar anpassad efter skyddsbehov hos informationstillgangar.

Vi baserar var bedémning pa att det saknas reglering for hur regionens 6vergripande rutiner for
riskhantering ser ut. Vi bedomer dartill att arbetet inte sker tillrackligt formaliserat och
strukturerat. Underlag saknar vasentliga uppgifter i syfte att fordela ansvar sa att risker
omhandertas for att na en acceptabel niva, na lagefterlevnad eller krav i vedertagen
informationssakerhetsstandard som regionen har att folja. Det finns ocksa vasentliga risker
identifierade i underlag utan att dessa emotsetts med vidtagna atgarder vilket kan innebéra
forhojd risk for regionens sakerhet.

Vi beddémer att rutin for processorienterad informationskartlaggning som etablerats kan bidra
med vasentliga beddmningar och analyser i syfte att anpassa sdkerhetsatgarder utifran behov
och krav. Vi ser det som positivt att samtliga revisionsobjekt paborjat arbetet. Samtidigt ar det
vasentligt att arbetet slutfors sa att det inte finns informationstillgangar som inte genomlysts
och har behov av sdkerhetsatgarder som dnnu inte identifierats.

6.4 RUTINER FOR PERSONALRELATERAD SAKERHET

6.4.1 Utbildning och information

Enligt den 6vergripande riktlinjen for informationssakerhet ansvarar den centrala
informationssakerhetsfunktionen for att tillhandahalla obligatoriska utbildningar inom
informationssakerhet och dataskydd. Regionens medarbetare ansvarar for att genomfora de
obligatoriska utbildningarna.

Uppfoljning av genomforda introduktionsutbildningar visar att cirka halften av alla paborjade
utbildningssessioner avslutats under respektive ar.

Antal Antal
Antal deltagare slutforda Antal deltagare slutforda
Ar Informationssakerhet | utbildningar Dataskydd utbildningar
2023 1533 822 (54 %) 1507 836 (55 %)
2024 2117 1099 (52 %) 2052 1055 (51 %)
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2025 874 347 (40 %) 872 374 (43 %)

Tabellen visar deltagarfrekvens i utbildningar inom informationssdkerhet och dataskydd. Kélla:
Region Gdvleborg.

For halso- och sjukvarden visar uppfdljning av utbildningar att 5500 medarbetare genomfort
utbildning inom informationssdkerhet och cirka 4400 inom dataskydd. Datan i tabellen ovan kan
darigenom tolkas som att flertalet medarbetare har genomfort utbildningen tidigare &n de ar
som tabellen visar, men att dessa medarbetare darefter inte repeterat genomférandet med
regelbundenhet.

Utover ovan utbildning har vi tagit emot underlag fér andra utbildningar riktade till olika
malgrupper, exempelvis informationsagare, informationsforvaltningssamordnare samt
registeransvariga inom olika verksamheter. Intervjuade anser att de utbildningar som
tillhandahallits via den centrala informationssakerhetsfunktionen fungerat bra. Chefer uppfattas
dven ha foljt upp vilka anstéallda som har gjort utbildningarna.

Vi har tagit del av arsrapport fér informationssakerhetsarbetet. | rapporten presenteras en
sjalvskattning av informationssakerhetsarbetet som kallas mognadsdialog. Dialogen ar
genomférd inom informationssakerhetsradet dar informationssakerhetschef ansvarat for
sammanstallningen. | rapporten har radet bedomt att regionen uppnar ett betyg 4 gillande
kompetens. For att nad betyg 4 kravs bland annat att "arbetssdtt for utbildning sker enligt plan
utifran identifierade behov. Olika metoder anvénds och utbildning och tréning genomfors i alla
relevanta processer utan personberoende. Verksamheten mdter och féljer upp bdde deltagande
och effekt. Aven utbildningsprocessen féljs och forbéttras utifrén verksamhetens behov”.

Utover utbildningarna enligt ovan sa framhalls de natverk och rad som vi beskrivit tidigare som
viktiga for bade omvarldsbevakning och kunskapshdjande insatser for de nyckelfunktioner som
deltar i dessa.

Andra informationsinsatser &r bland annat nyheter pa intranat under
informationssakerhetsmanaden eller pa forekommen anledning for att uppmarksamma
medarbetare pa aktuella hdndelser eller information inom informationssakerhet.

6.4.2 Bedbmning

Var bedémning ar att det endast delvis vidtagits sdkerhetsatgarder for att sakerstalla
personalrelaterad sakerhet.

Vi bedomer att centrala funktioner i enlighet med sitt ansvar har tillsett att utbildningar inom
informationssakerhet och dataskydd ar tillgdngliga for olika malgrupper. Vi konstaterar dock att
genomférande av utbildningar ar bristfalligt och innebar risk att sdkerhetskultur inom
informationssakerhet inte &r tillrdcklig. Vi noterar dven att var granskning av insatser inte ar
overensstammande med bedémning som regionen sjélva gjort i arsrapport for
informationssdkerhetsarbetet 2024. Vi bedomer att det medfor risk att behov av utbildning,
matning av effekter samt justering av utbildningsprocessen inte utvarderas |6pande i syfte att
starka regionens arbete med sdakerhetsmedvetenhet och kunskap.
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6.5 HANTERING AV INFORMATIONSSAKERHETSINCIDENTER

| Riktlinje for ansvar och roller framgar att det for samtliga IT-resurser ska finnas en
incidenthanteringsrutin. Rutinen ska linjera med krav avseende dataskyddslagstiftning och Lag
(2018:1174) om informationssdkerhet for samhallsviktiga och digitala tjanster.
Incidentrapportering ska folja regionens gangse rutiner for incidenthantering och ska
genomforas av regionens centrala informationssakerhetsfunktion.

Befintlig incidenthanteringsrutin® féljer vad som anges i riktlinjen dar incidentrapportering
kravstalls utifran regulatoriska bestammelser. Vidare anges att regionen ska utreda incidenter i
syfte att minska risken for att de intraffar igen. For mer direkta atgarder i syfte att reducera
incidentens paverkan ansvarar informationsagaren.

Av incidenthanteringsrutinen framgar vidare att medarbetare ska anmalda misstankta
informationssdkerhetsincidenter, och att det ska ske via intranatet eller telefon eller e-post.
Anmalningar via e-post och telefon tas emot och handlaggs av regionens centrala
informationssakerhetsfunktion tillsammans med dataskyddsombud. Enligt uppgift ar
personuppgiftsincidenter vanligast forekommande.

De intervjuade uppfattar att anmalningsskyldigheten ar valetablerade bland anstéllda. En
forklaring som ges ar att regionens tidigare informationssakerhetssamordnare var drivande i att
identifiera och tillse dokumenterade anmalningar av incidenter. Samstammiga uppgifter i
granskningen ar att hantering av incidenter skots centralt av informationssakerhetsfunktionen.

En risk som lyfts av intervjuade ar sammanblandning mellan avvikelsehantering och incidenter
inom informationssdkerhet. Nar dessa anmals som avvikelser fordrdjs hanteringen da inte it-
funktionerna far kinnedom om dessa pa samma satt som nar de anmals enligt
incidenthanteringsrutinen.

Enligt incidenthanteringsrutinen sa ansvar informationsdgaren for att genomfora atgarder och
kan i det ta stod fran IT-forvaltningen eller central informationssdkerhetsfunktion.

| praktiken beskrivs dock hanteringen framst vara att informationssdkerhetsfunktionen
overlamnar incidenthanteringen till avdelning IT och verksamhetsutveckling som pabdrjar
teknisk analys och bedémning. Om incidenten ar av anvdndarkaraktar sa analyserar
informationssadkerhetsfunktionen detta och skriver en rapport som delges informationsagaren.
Processen uppfattas som strukturerad och tydlig.

Enligt arsrapport fér regionens informationssikerhetsarbete 2024° utvarderades under aret 50
informationssakerhetsincidenter, varav 13 var anmalningspliktiga enligt lag. Manga av
incidenterna uppges ha harrort till ”“Min Vard Gavleborg” och stérningar i de digitala
|&sningarna.

Det skedde 219 personuppgiftsincidenter varav 60 var av karaktdren att det kravdes en anmalan
till Integritetsskyddsmyndigheten. Den enskilt storsta orsaken till att incidenter skett var den
manskliga faktorn, 155 av de 219 incidenter bedémdes bero pa detta. Tekniska fel stod for 15 av
incidenterna.

Vad géller IT-sdkerhetsméssiga atgarder for att starka formaga och beredskap att hantera och
reducera incidenter framgar att regionen saknar teknisk kapacitet att logga och 6vervaka forsok
till intrang och andra riskassocierade handelser. Forsok att upphandla en extern leverantor for

8 Rutin for hantering av informationssakerhetsincidenter, daterad 2025-02-25
9 Informationssakerhet, arsrapport 2024, ej daterad
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overvakning av IT-miljén uppges ha gjorts under tre ars tid, och var dven pagaende da
granskningen genomférdes. Den avgorande faktorn uppges vara ekonomiska resurser.

Avdelningen IT och verksamhetsutveckling hade vid tid for intervjuerna ett pagaende arbete att
formalisera och etablera interna incidenthanteringsprocesser. Arbetet hade emellertid inte blivit
tillrackligt konkret och dokumenterat vid granskningen.

Vissa utmaningar for att fa rutinerna pa plats lyftes, bland annat olika regelverk och synsatt
kring incidenter inom IT-verksamheten respektive halso- och sjukvarden. Dartill uppfattades det
saknas tydlighet och enhetlighet kring hur incidenter ska anmalas och hanteras inom regionen.

Ett forbattringsomrade som poangterades i intervjuer var att incidenter inte dokumenterades
tillrackligt for att kunna anvandas i larandesyfte, samt att den interna jourberedskapen inom it
var bristfallig, vilket forsamrar forutsattningarna for en effektiv incidenthantering.

6.5.1 Beddmning

Var bedémning ar att regionstyrelsen endast delvis har etablerade rutiner och arbetssatt for att
effektivt hantera informationssdkerhetsincidenter.

Vi baserar var bedémning pa att det finns dokumenterad rutin och etablerade arbetsséatt for
processen att anmala och utreda incidenter. Vi ser sarskilt positivt pa att central
informationssakerhetsfunktion har en samlad bild éver intraffade incidenter da det kan utgora
en vasentlig information for att identifiera behov av forbattringsatgarder pa bade
regionovergripande niva samt forvaltningsspecifik niva.

Vi bedomer ddremot att nuvarande tekniska formaga samt organisation for beredskap for it-
sakerhetsincidenter ar bristfallig i relation till de hot och risker som foreligger mot sarskilt halso-
och sjukvardsverksamheter, med stor 6kning av antagonistiska hot. Det finns dartill lagforslag
som trader i kraft inom kort dar évervakning och formaga att hantera och avvarja cyberhot
ingar.

Var bedémning &r att hélso- och sjukvardsndmnden och hallbarhetsnamnden i allt vasentligt har
etablerade rutiner och arbetssatt for att effektivt hantera informationssakerhetsincidenter.

Vi baserar var beddomning pa att ndmnderna har att efterleva den regiongemensamma rutinen
vilket vi bedomer att de i hog grad gor. Vi noterar dock att det kan finnas behov av att
ytterligare tydliggéra hur informationsagaren forvantas vara involverad i bedomning och analys
av intraffade incidenter. Detta sa att det finns en delaktighet och forstaelse for de
forbattringsatgarder som det kan finnas behov av sa att inte incidenter intraffar pa nytt.

6.6 UPPFOLINING AV INFORMATIONSSAKERHETSARBETET

6.6.1 Uppfoljning av informationssdkerhet

Enligt den dvergripande riktlinjen for informationssakerhet ska uppféljning av Region
Gavleborgs arbete med informationssakerhet ske pa ett regelbundet och strukturerat satt samt
utféras genom interna kontroller och revisioner av oberoende part.
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Regiondirektéren och regionledningsgruppen ska ha en lagesbild avseende risker och
informationssdkerhet som ar tillrackligt uppdaterad for att kunna fatta beslut om riskhantering.

| riktlinjen for ansvar och roller framgar vidare att den centrala informationssdkerhetsfunktionen
har ett nyckelansvar avseende uppféljning. Funktionen ska tva ganger per ar sammanstélla och
rapportera informationssakerhetsarbetet till regionens sdakerhetschef. Denna rapportering ska
inkluderas i den sakerhetsrapport som sakerhetschefen presenterar for regionstyrelsen och
regiondirektoren en gang per ar.

Arsrapport fér informationssikerhet

| granskningen har vi tillhandahallits den skriftliga sammanstallningen av regionens
informationssdkerhetsarbete for 2024. Rapporten ger en oversiktlig beskrivning dar
mognadsgrad inom ett antal omraden presenteras tillsammans med uppstéallning av intraffade
incidenter innevarande ar. Rapporten har foreslagit tva fokusomraden fér 2025.

1. Sakerstalla specialistkompetens for det systematiska informationssdakerhetsarbetet.

2. Tillse att for de mest samhallsviktiga och kritiska processerna har fungerande
kontinuitetshantering.

Enligt intervjuer tillsands rapporten regiondirektor per e-post, samt delges regionstyrelsen for
kdannedom. Rapporten har inte féredragits muntligen for vare sig regionledningen eller
regionstyrelsen.

Den reglering enligt ovan, att uppfoljningen ska integreras i sakerhetschefens sakerhetsrapport,
samt rapporteras till regionstyrelsen och regiondirektéren ar det ingen av intervjupersonerna
som kanner till.

Intern kontroll

| regionstyrelsens internkontrollplan 2025 ingar risken ”att vi inte nar lagkrav med
informationssdkerhet och IT-séikerhet som férvéntas av en region, vilket kan leda till o6nskad
sdrbarhet genom obehérig eller otilldten behandling, férlust, férstéring eller skada genom
olyckshéndelse”.

Internkontrollplanen saknar uppgift om ansvarig for kontrollen eller nar kontrollen ska
genomforas. Vi har i granskningen inte erhallit nagot underlag som presenterar resultat for
kontrollen.

Halso- och sjukvardsndmnden och hallbarhetsndmnden saknar kontrollomraden kopplat till
informationssdkerhet i sina beslutade internkontrollplaner for 2025.

6.6.2 Ovrig rapportering

Enligt muntliga uppgifter har it-sdkerhetsfunktionerna pa avdelning IT och
verksamhetsutveckling tagit fram underlag till IT-direktoren for en presentation hos
regionledning och regionstyrelsen. Vi har dock inte kunnat verifiera genom underlag eller
sammantradesprotokoll att sa har skett eller vad rapporteringen ledde till.

6.6.3 Kontroll av dataskyddsarbetet

Enligt riktlinjer for informationssdkerhet ska Region Gavleborgs dataskyddsombud genomféra
fortlopande kontroller, sdkerstdlla att dataskyddet fungerar enligt ovanstaende och, om sa inte
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sker, rapportera till personuppgiftsansvariga och regiondirektéren samt i vissa fall till
dataskyddsmyndigheten?®.

Vi har i granskningen inte erhallit nagra granskningsrapporter éver personuppgiftsansvarigas
efterlevnad till dataskyddsférordningen.

6.6.4 Bedbmning

Var bedémning ar att regionstyrelsen, hdlso- och sjukvardsnamnden och hallbarhetsnamnden
inte har sakerstallt att det sker en regelbunden uppféljning av arbetet samt kontroll 6ver att
informationssakerhetsarbetet efterlever lagkrav och interna beslut.

Vi baserar var bedémning pa att det finns tydliggjorda krav fér uppfoljning och rapportering av
informationssakerhetsarbetet pa 6vergripande niva. Vi bedomer dock att nuvarande former for
uppfdljning och rapportering inte efterlever beslutade rutiner. Vi bedémer att nuvarande
underlag inte i tillrdcklig niva uppnar syftet att ge regiondirektdr och regionledning en lagesbild
avseende risker och informationssakerhet for att kunna fatta beslut om riskhantering.

Forutom att nuvarande rapport ar sparsam i omfattning saknas uppféljning av regionens behov
av sakerhetsatgérder inom de omraden som 1SO27002 staller krav pa, exempelvis it-sdkerhet. Vi
anser att fokusomraden fér 2025 i hogre grad borde ha utgatt fran de riskanalyser och underlag
som finns tillgdngliga och inte pa den sjalvskattning av mognadsgrad som
informationssdkerhetsnatverket genomfort.

Det saknas i nuldget tydlighet i styrande dokument avseende ansvar fér namndernas uppféljning
och krav om rapportering. Nagon strukturerad uppféljning och rapportering har inte genomférts
inom vare sig hélso- och sjukvardsnamnden eller hallbarhetsndmnden. Vi ser det som vasentligt
att former for detta beslutas och att uppfoljning sker da informationssakerhetsansvaret féljer
verksamhetsansvaret.

10 Enligt riktlinjer for informationssakerhets benamning. Tidigare var tillsynsmyndigheten Datainspektionen, numera
Integritetsskyddsmyndigheten.
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7 SAMLAD BEDOMNING OCH REKOMMENDATIONER

Syftet med granskningen har varit att bedoma om regionstyrelsen, halso- och sjukvardsnamnden
samt hallbarhetsndmnden sakerstallt att informationssakerhetsarbetet ar systematiskt i enlighet
med lagkrav och interna beslut.

Var samlade bedomning utifran granskningens syfte dr att regionstyrelsen, hilso- och
sjukvardsndmnden samt hallbarhetsnamnden endast delvis sikerstallt att
informationssdkerhetsarbetet ar systematiskt i enlighet med lagkrav och interna beslut.

Utifran resultatet av var granskning rekommenderar vi regionstyrelsen att:

Utifran

Tillse att 6vergripande styrdokument fér informationssakerhet antas politiskt for att
tydliggora de fortroendevaldas viljeriktning och krav pa forvaltningarnas arbete.

Tillse att nuvarande LIS utvadrderas, kompletteras och struktureras i syfte att sdkerstalla
tillampning av regionens regelverk inom informationssakerhet.

Besluta om riktlinjer for regionens 6vergripande riskhantering och tillse att riskanalyser
minst arligen genomférs med inriktning pa informationssékerhet.

Utvardera nuvarande personalsidkerhetsatgarder for att bedoma om de ar tillrackliga
och effektiva i syfte att etablera en sdakerhetskultur i enlighet med beslutade riktlinjer for
informationssakerhet.

Starka styrningen av informationssakerhetsarbetet dar uppféljning och rapportering
efterfoljs av beslut om handlingsplaner for vasentliga och prioriterade
forbattringsatgarder.

Utvardera nuvarande it-sdkerhetsatgarder i relation till kommande lagkrav samt aktuella
hot och risker, sarskilt med beaktande pa formaga att upptédcka och hantera avvikelser i
form av it-sdakerhetshandelser.

Sakerstalla att uppféljning och rapportering genomfors i enlighet med beslutade rutiner
samt tydliggora krav pa ndmndernas ansvar for uppféljning och rapportering av
informationssdkerhetsarbetet. | uppfoljning bor kontroll av att de beslutade
styrdokumenten efterlevs inga.

resultatet av var granskning rekommenderar vi hdlso- och sjukvardsndmnden att:

Slutféra arbetet enligt rutinen for POIK.

Efterfraga fortydligande 6éver ndmndens ansvar fér uppféljning av det egna
informationssakerhetsarbetet.

Efterfraga fortydligande Over pa vilka satt informationsdgaren ska involveras i analys och
bedomning av informationssakerhetsincidenter samt vilka krav som finns fér nar
namnden ska fa kinnedom om intraffade incidenter.

Etablera regelbunden, minst arlig, uppfoljning informationssdkerhetsarbetet s3 att
namnden ges forutsattningar att fatta beslut om inriktning och forstarkningar.
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Utifran resultatet av var granskning rekommenderar vi hallbarhetsndmnden att:

e Tillse att samverkan och samsyn starks internt mellan funktioner for
informationssakerhet och systemenhet samt dven mellan systemenhet och den centrala
IT-funktionen.

e Efterfraga fortydligande 6ver ndmndens ansvar for uppféljning av det egna
informationssakerhetsarbetet.

e Efterfraga fortydligande Over pa vilka satt informationsagaren ska involveras i analys och
beddmning av informationssakerhetsincidenter samt vilka krav som finns for nar
namnden ska fa kannedom om intradffade incidenter.

e Etablera regelbunden, minst arlig, uppféljning informationssakerhetsarbetet sa att
namnden ges forutsattningar att fatta beslut om inriktning och forstarkningar.

Datum som ovan

Azets Revision & Radgivning AB

Jenny Thorn Sofie Ernerudh

Verksamhetsrevisor Verksamhetsrevisor
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8 Biagal

Féljande funktioner har intervjuats for granskningen:
Sakerhetschef

Chefsjurist

Informationssdkerhetssamordnare

Avdelningschef pa IT och verksamhetsutveckling
IT-sakerhetsarkitekt

Trafikdirektor
Chefssekreterare/Handldggare/Samordnare Kultur och kompetensforvaltningen
Regiondirektor

Utvecklingschef Halso-och sjukvard
Verksamhetsutvecklare/e-hdlsoutvecklare digital vard
Kvalitetssamordnare verksamhetsomradet digital vard.
Hallbarhetsnamndens presidium

Halso-och sjukvardsndmndens presidium

Regionstyrelsens presidium
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9 BILAGA2

Foljande dokument har ingatt i granskningen:

Sakerhetspolicy

Overgripande riktlinje fér informationssikerhet

Instruktion for e-post

Rutin for hantering av personer med skyddade personuppgifter
Instruktion for lagring och kommunikation i digitala kanaler
Instruktion for registrering i registerforteckning

Overgripande rutin for personuppgiftsbehandling

Reglemente for regionstyrelsen och namnder

Riktlinje for ansvar och roller

Uppdrag VO Digital Vard

Region Gavleborgs systemforvaltningsmodell

Arshjul for informationssakerhetsradet
Informationssdkerhetsrdd 2024-12-12

Informationssakerhetsrad 20241114
Informationssakerhetsradet

Systemaégarrad, rutin, Region Gavleborg

Processorienterad informationskartlaggning rutin for genomférande i Region Gavleborg
POIK genomlysning ambulanssjukvarden

Prioritering POIK

Riskanalys mall

Overgripande GAP-analys sikerhetsatgarder

GAP-analys ISO 27001

Overgripande riskanalys avseende informationssikerhet fér Halso- och sjukvarden
Riskanalys for driftsattning Cosmic

Overgripande riskanalys informationssikerhet o lagkrav Q1 2025
Generella kravkatalogen 1.0

Mall informationsklassning

Dataskydd statistik
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Informationssakerhet statistik
Informationssakerhet arsrapport 2024

Rutin for hantering av informationssakerhetsincidenter
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