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Rapport — Granskning av informationssakerhet

Revisionen har genomfort en granskning av regionens arbete med
informationssikerhet.

Var samlade beddmning utifrdn granskningens syfte dr att regionstyrelsen, hilso-
och sjukvardsndmnden samt hallbarhetsndmnden endast delvis har sékerstéllt att
informationssdkerhetsarbetet dr systematiskt i enlighet med lagkrav och interna
beslut.

Utifrén resultatet av var granskning rekommenderar vi regionstyrelsen att:

e Tillse att Overgripande styrdokument for informationssikerhet antas
politiskt for att tydliggora de fortroendevaldas viljeriktning och krav pa
forvaltningarnas arbete.

e Tillse att nuvarande ledningssystem for informationssikerhet (LIS)
utvirderas, kompletteras och struktureras i syfte att sékerstélla tillampning
av regionens regelverk inom informationssékerhet.

e Besluta om riktlinjer for regionens dvergripande riskhantering och tillse att
riskanalyser minst arligen genomf6rs med inriktning pa
informationssdkerhet.

e Utvirdera nuvarande personalsidkerhetsatgérder for att bedoma om de &r
tillrackliga 1 syfte att etablera en sidkerhetskultur i enlighet med beslutade
riktlinjer for informationssékerhet.

e Stirka styrningen av informationssikerhetsarbetet ddr uppfoljning och
rapportering efterfoljs av beslut om handlingsplaner for vdsentliga och
prioriterade forbattringsatgirder.

e Utvirdera nuvarande it-sékerhetsatgirder i relation till kommande lagkrav
samt aktuella hot och risker, sarskilt med beaktande pa formaga att
upptécka och hantera avvikelser i form av it-sédkerhetshindelser.

e Sikerstilla att uppfoljning och rapportering genomfors i1 enlighet med
beslutade rutiner samt tydliggora krav pa ndmndernas ansvar for
uppfoljning och rapportering av informationssékerhetsarbetet. I
uppfoljning bor kontroll av att de beslutade styrdokumenten efterlevs ingé.
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Utifrén resultatet av vr granskning rekommenderar vi hélso- och
sjukvardsndmnden att:

e Slutfora arbetet enligt rutinen for processorienterad
informationskartlaggning (POIK).

e Efterfraga fortydligande 6ver nimndens ansvar for uppfoljning av det egna
informationssidkerhetsarbetet.

e Efterfraga fortydligande 6ver pa vilka sétt informationsidgaren ska
involveras 1 analys och beddmning av informationssikerhetsincidenter
samt vilka krav som finns for nidr nimnden ska fa kdnnedom om intraffade
incidenter.

e FEtablera regelbunden, minst arlig, uppfoljning
informationssikerhetsarbetet sa att nimnden ges forutséttningar att fatta
beslut om inriktning och forstarkningar.

Utifréan resultatet av var granskning rekommenderar vi hallbarhetsndmnden att:

e Tillse att samverkan och samsyn stérks internt mellan funktioner for
informationssdkerhet och systemenhet samt d&ven mellan systemenhet och
avdelning for IT och verksamhetsutveckling.

o Efterfraga fortydligande 6ver ndmndens ansvar for uppfoljning av det egna
informationssdkerhetsarbetet.

o Efterfraga fortydligande dver pa vilka sétt informationsidgaren ska
involveras 1 analys och beddmning av informationssékerhetsincidenter
samt vilka krav som finns for nar nimnden ska fa kdnnedom om intréffade
incidenter.

e Etablera regelbunden, minst drlig, uppfoljning
informationssékerhetsarbetet sa att nimnden ges forutsittningar att fatta
beslut om inriktning och forstarkningar.

For Region Gévleborgs revisorer

Sven-Erik Lindestam Petri Ritola
Ordforande Vice ordforande
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