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Syfte och omfattning

Syftet med policyn ar att tydliggdra vilket forforhallningsétt till sikerhet som géller for
allt arbete inom Region Gévleborg.

Sakerhetspolicy omfattar all verksamhet i Region Gévleborg och likriktar allt
sdkerhetsarbete i samtliga hel- och deldgda bolag samt i all verksamhet som helt eller
delvis finansieras av koncernen. Samtliga verksamheter lyder under forevarande
dokument.

Policy

Region Givleborg ska tillhandahélla och tillgodose en trygg och siker miljo for
Regionens anstéllda, kunder och patienter. Region Gévleborg ska i sitt arbete med att
progressivt 6ka sikerheten, aktivt bedriva forebyggande atgdrder mot hat, hot och vald.
Om sékerhetsrelaterade incidenter intréaffar, ska dessa hanteras skyndsamt, korrekt med
tillborlig respekt och empati f6r de som drabbas.

Region Givleborgs arbete med en progressiv sidkerhetskultur ér av storsta vikt och
grunden till organisationens fortroende som utdvare av samhéllsviktig verksamhet lokalt,
regionalt och nationellt.

Allmant
Sakerhetsarbetet i Region Gavleborg syftar till att:

e skapa en trygg och séker milj6 for patienter, besokare, resendrer, medarbetare,
fortroendevalda, uppdragstagare och studerande.

e Bedriva ett systematiskt informationssikerhetsarbete for att skydda Region
Gévleborgs informationstillgdngars konfidentialitet, riktighet och tillgédnglighet.

Region Gévleborg har i alla sina uppdrag ett forhéllningssétt som framjar och utvecklar
en hog sikerhets- och riskmedvetenhet. Hela koncernen arbetar fortlopande, utefter en
fordnderlig samtid, med att stirka sdkerhetskulturen i organisationen sa att Region
Givleborg fungerar tillfredsstillande oavsett inre eller yttre handelser och
omsténdigheter.
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Omradet sdkerhet, i Region Gavleborgs sikerhetspolicy, innefattar foljande inriktningar:
e Brandskydd

e Fysiskt skydd

e Personlig sékerhet

o Informationssidkerhet (inklusive dataskydd, IT- sikerhet)
e Sikerhetsskydd (Signalskydd)

Sakerhetsarbetet inom dessa ovan nimnda sékerhetsgrenar bedrivs och regleras av
diverse lagar och forordningar. Hur arbetet bedrivs praktiskt fortydligas dels i det
Regionsdvergripande sékerhetsdirektivet samt dels i respektive omrades specifika
sdkerhetsdirektiv och riktlinjer. De ovan ndmnda inriktningarna har i valda delar
gemensamma, overlappande, berdringspunkter som gor att vissa skyddsatgérder fyller
flera olika funktioner inom de olika inriktningarna.

For generell sdkerhetsinformation se:

e Sikerhetsdirektivet- en 6verskadlig genomgéng som forklarar och fortydligar hur
sakerhetsarbetet i Region Gévleborg hdnger ihop.

For mer omradesspecifik sdkerhetsinformation se:

o Sikerhetsskyddsdirektivet.
Signalskyddsinstruktionen.
Informationssikerhet - Overgripande direktiv.
Grundldggande regler for IT- Sdkerhet.
Brandskyddsdirektivet.

Det progressiva arbetet med att stérka sékerhetskulturen i Region Géavleborg sker genom
att:
e kunskap om hur sdkerhet sdkerstélls, uppratthalls och utvecklas dr val forankrad
och spridd i organisationen.
e sikerhetsarbetet &r en naturlig och integrerad del i verksamheterna.
e ledningssystemet och dess tillhorande sikerhetsatgirder aterkommande revideras
for att uppna stindig forbattring.

Region Gédvleborgs verksamheter ska fungera tillfredstéllande oavsett inre eller yttre
omsténdigheter genom att:
e hot, sarbarheter och risker fortlopande bedoms och hanteras,
e krishanteringsformégan fortlopande analyseras och uppritthélls,
e ovintade och odnskade hiandelser, som leder till negativa konsekvenser,
forebyggs,
och
e om oonskade hindelser intréffar, sé ska de negativa konsekvenserna minimeras
och verksamhetens formaga att bedriva sitt arbete sikerstillas.
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Ansvar och roller

Koncernledningen har det yttersta ansvaret for sékerhetsarbetet i Region Géavleborg.
Koncernledningen ansvarar dven for att tillsitta adekvata resurser, sa att verksamheterna
har mojligheter att bedriva ett aktivt sdkerhetsarbete.

Sdkerhets- och beredskapsavdelningen ansvarar for revidering och uppdatering av
forevarande dokument.

Huvudprincipen &r att sdkerhetsansvaret foljer verksamhetsansvaret pa alla nivaer, i alla
verksamheter. Respektive verksamhetschef/avdelningschef ar ansvarig for att
verksamheterna efterlever sikerhetsdokumenthierarkin. Ansvaret géller 4ven nir
respektive verksamhet sluter avtal med leverantorer, entreprenorer samt deras eventuella
underleverantdrer.

Vid sékerhet- och beredskapsavdelningen och informationssdkerhetsenheten finns
sakkunniga medarbetare inom respektive verksamhetsomrade (sidkerhet, beredskap och
brand) vars uppgifter dr att stotta Gvriga verksamheter i koncernen i deras sékerhetsarbete.
Sakerhets- och beredskapsavdelningen har ansvar for att genomfora regionsdvergripande
internkontroller, samt tillse att lag, forordning och riktlinjer efterlevs.

Plan for kommunikation och implementering

Sakerhetspolicyn ska kommuniceras genom Sikerhet- och beredskapsavdelningens
forsorg samt finnas tillgédnglig pa Plexus tillsammans med 6vrig dokumentation inom
verksamhetsomréadet.

Dokumentinformation

Sdkerhetspolicyn har utarbetats av sdkerhet- och beredskapsavdelningen,

informationssdkerhetsfunktionen, fastighetsavdelningen och IT-sdkerhetsfunktionen.

Referenser

Dokumentnamn Plats

Sakerhetsdirektiv Region Géivleborg

Informationssikerhet — Overgripande direktiv, Region Givleborg

Grundldggande regler for IT- Sdkerhet — direktiv Region Givleborg

Sakerhetsskyddsdirektiv Region Gévleborg

Brandskyddsdirektiv Region Gévleborg

Signalskyddsinstruktion for Region Gévleborg
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