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Uppfoljande granskning — Informations- och cybersikerhet

Ar 2019 genomférdes en granskning av Region Giévleborgs hantering av informations- och
cybersikerhet. Syftet med granskningen var att ge revisorerna ett underlag fér beddmning av
dndamélsenligheten i Region Gévleborgs IT-sdkerhetsarbete i forhéllande till de risker som regionen
utsitts for. Den sammantagna revisionella bedomningen var att regionstyrelsen, i begrinsad
utstrdckning, hade sikerstillt att regionen hade ett andamélsenligt arbete med att identifiera, prioritera
och hantera sékerhetshot och incidenter som kan péverka regionens informations- och cybersikerhet.

Region Gévleborgs revisorer har utifran risk och visentlighet bedomt det angeldget att f6lja upp tidigare
granskning informations- och cybersékherhetsarbetet. Granskningens syfte och revisionsfraga har varit
att besvara om dndamaélsenliga dtgdrder vidtagits med anledning av 2019 ars granskning.
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Granskningsresultatet har bedomts utifran skalan “ej uppfyllt”, ”i begransad utstrickning”, till
overvigande del” eller ”helt uppfyllt”.

Efter genomford granskning gor vid den samlade bedomningen att regionstyrelsen #ll éverviigande del
vidtagit &andamélsenliga atgdrder med anledning av 2019 ars granskning. Vi kan konstatera att regionen
vidtagit ett antal viktiga atgirder sedan foregdende granskning.

Vissa delar i granskningsrapporten dr sekretessbelagd och texten svartmarkerad.

Med utgingspunkt frén de iakttagelser och bedomningar som har framkommit i den uppfdljande
granskningen ldmnar vi foljande rekommendationer till regionstyrelsen:

o Faststill dokumentet (rutinen) “Livscykelhantering i Region Gévleborg”.

e Slutfér och dokumentera den pabdrjade processkartldggningen, med fokus pa de éterstdende
kdrnprocesserna, da dessa torde ha hogre prioritet 4n resterande stod- och ledningsprocesser.
Sammanstill processkartldggningen péd ett sdtt som skapar overblick och som underlittar
uppfoljning och styrning.

o Stirk arbetet med uppfoljning av tidigare upphandlingar genom tydligt utpekat ansvar och
genom stickprov samt ett dokumenterat systematiskt arbete relaterat till uppfoljning.




o Fortydliga hur arbetet med omréadet for informationssakerhet ska foljas upp, med tydliga mal
och planer for hur detta ska ske.

e Slutfor arbetet med utformandet av en dvergripande kontinuitetsplan och sakerstéll att arbetet
med nedbrutna och anpassade planer for verksamheterna slutfors.

e Overvig att skapa ett dokumenterat rollbaserat utbildningspaket for olika personalgrupper inom
organisationen.

o Overvig att utveckla dokumenterade rollbaserade eller individuella utbildningsplaner, vilka
foljs upp for att sikerstilla att obligatoriska moment verkligen genomforts.

e Overvig att genomfora ytterligare medvetandehdjande kampanjer kring ransomware, phishing
eller 16senordsbyte, gdrna vid olika tidpunkter varje &r.
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