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PwC har pad uppdrag av de fortroendevalda revisorerna i Region Gavleborg genomfort en
uppféljande granskning av informations- och cybersakerhetsarbetet i regionen. Denna granskning
har innefattat intervjuer med intressenter inom regionen samt dokumentgranskning.

Dokumentgranskningen har omfattat relevanta styrande dokument som berér omradena
informations- och cybersakerhet. Inom ramen fér granskningen har intervjuer genomférts med
tjansteman inom huvudsakligen IT-sékerhet, IT-stédsystem, IT-teknik och IT-férvaltningen.

Da granskningen ar en uppfoljning av tidigare genomférd granskning (2019) ar den 6vergripande
fragestallningen: “Har &ndamalsenliga atgérder vidtagits med anledning av 2019 ars granskning?”.
For att besvara denna fraga har ett antal ytterligare revisionsfragor stallts.

Revisionsfragorna lyder:
e Har regionen faststallt styrande dokument inom bade informations- och cybersakerhet?

e Har regionen faststallt dokumenterade processer for arbetet med informations- och
cybersakerhet?

e Har regionen formaliserat och systematiserat arbetet med informationssakerhetsrisker?

e Har regionen en incidenthanteringsprocess som samordnas genom samverkan mellan
informationssakerhetsavdelningen och IT-avdelningen?

e Har regionen sakerstallt att funktionen for informationsséakerhet har tillrdckligt med mandat
for att bedriva sitt uppdrag och att de férvaltar sin egen budget?

e Har regionen genomfort, samt fortsatter att genomféra, utbildningar och
kompetenshdjande aktiviteter inom omradet cybersakerhet?

Revisionsfraga 1:
Har regionen
faststallt styrande
dokument inom bade
informations- och
cybersakerhet?

Helt uppfylld - Regionen har vidtagit en mangd atgarder for att fortydliga
och systematisera styrningen av regionens arbete med informations- och
cybersakerhet inom ramen for regionens dokumentation fér omradet.
Alla dokument som blivit faststallda harror fran ar 2019 eller senare,
vilket indikerar att arbetet varit intensivt och genomgripande pa flera
nivaer. Dokumentationen rér bade évergripande styrning, incident- och
kontinuitetshantering, behdrighetshantering, informationsklassning och
risk, samt ytterligare omraden kring anvandning av specifika tekniska
I6sningar (molntjanster, dataskydd, lagring och kommunikation).




Revisionsfraga 2:

Har regionen

faststallt

dokumenterade
processer for arbetet med
informations och
cybersakerhet?

Revisionsfraga 3:
Har regionen formaliserat
och systematiserat arbetet

med informationssakerhets-

risker?

Revisionsfraga 4:

Har regionen en
incidenthanteringsprocess
som samordnas genom
samverkan mellan
informationssakerhets-
avdelningen och
IT-avdelningen?

Till overvdagande del uppfylld - Regionen har pabdérjat ett arbete
med processkartlaggning av samtlig information som regionen
behandlar och hur/var den bor lagras, dar enligt uppgift bortat 200
processer ar kartlagda, dven om nagra karnprocesser kvarstar.
Arbetet har dock férsenats pa grund av pandemin. Det finns idag
ett systematiskt och dokumenterat informationssakerhetsarbete
relaterat till risker med en normskala (konsekvensskala) baserad
pa MSB:s metodstdd vilket bygger pa standarden ISO 27001 som
innebadr att riskagarskapet inom organisationen fortydligats.
Inrattandet av ett informationssakerhetsrad har ytterligare
fortydligat samverkan mellan IT och informationssdkerhet inom
organisationen, vilket ytterligare starker bilden av en region som
aktivt arbetar med att fortydliga och foérbattra processerna inom
informationssakerhets- och cyberomradet.

Till 6vervdagande del uppfylld - Regionen har nu tillsett att alla
incidenter i slutdndan rapporteras il enheten  for
informationssakerhet. Det finns ett utbyggt samarbete mellan
enheten for informationssakerhet och IT-avdelningen som innebar
att informationen nar enheten for informationssakerhet, oavsett om
rapporteringsvagen for incidenten sker via IT-support eller pa
annat satt. Vidare har inrattandet av ett informationssakerhetsrad
ytterligare bidragit till att organisationen starkt sin férmaga till
Overblick avseende incidenter. Det finns i dagslaget aven ett
faststallt direktiv for hantering av informationssakerhetsincidenter
med tillhérande rutiner.

Vi konstaterar dock att arbetet med kontinuitetsfragor fortfarande
annu ej ar fullt ut genomfért och att det saknas en évergripande
kontinuitetsplan fér regionens IT-infrastruktur, &ven om en sadan
ar under utarbetande. Direktiv kring kontinuitet samt mall for
arbetssatt finns att tillga for verksamheterna, men arbetet och
uppféljningen av dessa har annu inte natt fullt genomslag.

Till overvdagande del uppfylld - Bedémningen grundar sig till stor

del pa att regionen nu tillsett att alla incidenter i slutdndan
rapporteras till enheten for informationssakerhet. Det finns ett
utbyggt samarbete mellan enheten for informationssakerhet och
IT-avdelningen som innebar att informationen nar enheten for
informationssakerhet, oavsett om rapporteringsvagen for
incidenten sker via IT-support eller pa annat satt. Vidare har
inrattandet av ett informationssakerhetsrad ytterligare bidragit till
att organisationen starkt sin férmaga till 6verblick avseende
incidenter.

Vi konstaterar dock att arbetet med kontinuitetsfragor fortfarande
annu ej ar fullt ut genomfort.



Revisionsfraga 5:

Har regionen sakerstallt att
funktionen for
informationssakerhet har
tillrackligt med mandat for att
bedriva sitt uppdrag och att de
férvaltar sin egen budget?

Revisionsfraga 6: Har
regionen genomfoért, samt
fortsatter att genomféra,
utbildningar och
kompetenshdéjande aktiviteter
inom omradet cybersakerhet?
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Till 6verviagande del uppfylld - Sedan féregaende granskning
har regionen vidtagit en rad atgarder som sammantaget syftar till
att starka styrningen och genomslaget for fragor kring
informationssakerhet och IT-sdkerhet. Att informationssakerhet
numera utgdr en egen enhet kan betraktas som ett steg i denna
riktning, liksom det faktum att IT numera utgér en egen
forvaltning. Dessa atgarder sammantaget visar att regionen
uppgraderat synen pa dessa fragors verksamhetskritiska vikt.

Till overvagande del uppfylld - Regionen tillhandahaller
introduktionsutbildningar i informationsséakerhet och i dataskydd
till alla anstallda, och utdver detta utbildas chefer vid behov
ytterligare bland annat med hjélp av MSB:s utbildningsmaterial.
Genom informationssakerhetsmanaden sdker regionen hdja
medvetenheten hos medarbetarna. Var bedémning ar dock att
utbildningsinsatserna kan hdjas (se rekommendationerna nedan).
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Kommuner och regioner har ett av det svenska samhallets mest komplexa uppdrag. Detta da en
stor del av den samhallsviktiga verksamheten raknas till deras ansvarsomrade. Fortroendet for en
organisation tar lang tid att bygga upp, men kan snabbt raseras av en enskild sakerhetsincident.

Med dagens snabba digitalisering blir informationssakerhet allt viktigare. Ett gott informations- och
cybersakerhetsarbete ar beroende av en god styrning. Ledningen ska vara engagerad och ha
kunskap om informations- och cybersakerhetsarbetet. Ledningen ska ge den strategiska
inriktningen och sakerstalla att det finns tillrackligt med resurser och mandat i organisationen for att
kunna utfora arbetet. Det ar ledningens kravstallning som styr verksamheten och det ar darmed
ledningen som ska sakerstalla att det bedrivs ett cyber- och informationssakerhetsarbete som ar i
linje med externa och interna krav.

Bristande informationssakerhet innebar en stor risk fér samhallet och med dagens snabba
digitalisering blir informationssakerhetsomradet allt viktigare. Information ar vardefull och behdver
manga ganger skyddas. Ett proaktivt cyber- och informationssakerhetsarbete ar en forutsattning
for en effektiv och korrekt informationshantering. Detta skapar i sin tur fortroende bade inom och
utanfor organisationen.

PwC genomférde 2019 en granskning av Region Gavleborgs arbete med informations- och
cybersakerhet. Revisorerna har utifran sin riskbedomning valt att genomfoéra en uppféljande
granskning av omradet utifrdn perspektiven dndamalsenlighet och tillracklig intern kontroll. Detta
for att det finns en risk att regionstyrelsen inte har sakerstallt att det finns en god
informationssakerhet inom regionen och har darfér gett PwC ett uppdrag att granska omradet.

Granskningens syfte ar att folja upp de rekommendationer som gavs vid granskningen som
genomfordes 2019 och darmed bedéma huruvida regionstyrelsen sékerstaller ett &ndamalsenligt
cyber- och informationssakerhetsarbete. Den Overgripande fragestallningen fér granskningen ar
saledes: Har dndamalsenliga atgérder vidtagits med anledning av 2019 &rs granskning?

Féljande revisionsfrégor anvénds for att svara mot syftet:

e Har regionen faststéllt styrande dokument inom bade informations- och cybersakerhet?

e Har regionen faststallt dokumenterade processer fér arbetet med informations- och
cybersakerhet?

e Har regionen formaliserat och systematiserat arbetet med informationssakerhetsrisker?

e Har regionen en incidenthanteringsprocess som samordnas genom samverkan mellan
informationssékerhetsavdelningen och IT-avdelningen?

e Har regionen sakerstallt att funktionen for informationssakerhet har tillrackligt med mandat
for att bedriva sitt uppdrag och att de forvaltar sin egen budget?



Har regionen genomfort, samt fortsatter att genomféra, utbildning och kompetenshéjande
aktiviteter inom omradet cybersakerhet?

Regionens relevanta styrande dokument

God redovisningssed

| tid avgrénsas granskningen i huvudsak till ar 2021. | 6vrigt se syfte, revisionsfragor och metod.

Granskningen genomférs genom:

1.

2.

Analys av for granskningen relevant dokumentation

En gruppintervju med representanter fran ledningsbefattningar (regionchef,
verksamhetsansvariga) och en gruppintervju med personer fran avdelningarna fér IT- och
informationssakerhet

Resultat fran dokumentgranskning och intervjuer sammanstalls i en rapport dar
iakttagelser och rekommendationer listas i forhallande till revisionskriterierna.

Vissa delar i rapporten ar sekretessbelagd och texten svartmarkerad.
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Av féregdende granskning (2019) framgick att regionen inte hade nagon antagen
informationssakerhetspolicy eller annan form av dvergripande styrande dokument for hur regionen
ska arbeta med informationssakerhetsrisker. Det fanns inte heller dokumenterat hur risker ska
beddmas, vilken risktolerans som organisationen har eller hur risker ska prioriteras och hanteras.

Dokument fér 6vergripande styrning

Regionen arbetar enligt principen med direktiv som hogsta styrande dokument och med rutiner och
checklistor for lagre instanser. Saledes ar ett direktiv att likstalla med en policy. Regionens ansats,
utifran vad som framkommer under intervjuer, ar vidare att inrymma sa& mycket styrande
information som majligt i centrala direktiv, i syfte att minimera risken for feltolkningar inom
verksamheten. Det finns ett dvergripande direktiv inom informationssékerhet som faststélldes 2018
och reviderades 2020-12-09. Direktivet fungerar som hérnsten i regionens ledningssystem for
informationssakerhet (LIS).

Relaterat till regionens dokumentation inom informationssékerhetsomradet finns idag ett flertal
ytterligare dokument. Foljande nyligen faststallda dokument fértjanar att namnas:

o “Direktiv for styrande dokument i LIS”, (2021-03-08). Tidigare fanns endast dokumentet
“Informationssékerhet - Direktiv fér ansvar och roller’, (2018-03-29) avseende regionens
styrning och organisation fanns vid féregédende granskning.

e ‘“Informationssdkerhetsrad”, (2020-11-25), vilket beskriver informationssakerhetsradets
uppdrag i Region Gavleborg.

o “Direktiv fér systematiskt och riskbaserat informationssékerhetsarbete”, (2020-09-16).

e “Arbetsférdelning fér Systemférvaltning, IT-avdelningen” och “Informations- och IT-sékerhet
vid distansarbete”, (2019-03-21 respektive 2020-10-21), bidrar ytterligare till styrningen av
regionens IT och informationssakerhet.

e “Grundldggande regler for IT-sékerhet - Direktiv Region Géavleborg” (2020-02-24), tydliggor
grundlaggande krav for hur IT-I6sningar skall hanteras.

Dokument for behorighetshantering, informationsklassning och risk
Betraffande omradena behdrighetstilldelning (IAM), informationsklassning och risk har ett flertal
dokument upprattats och faststallts sedan féregaende granskning. Dessa innefattar direktiven

e “Behovs och riskanalys for behérighetstilldelning - Direktiv, Hdlso och sjukvard, Region
Gévleborg” (2021-05-05) samt

e ‘“Informationssékerhet - Direktiv fér systematiskt och riskbaserat
informationssékerhetsarbete” (2020-09-16), vilket bland annat berdr informationsklassning.
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Utover dessa direktiv finns idag aven ett flertal dokument pa mer detaljerad niva. Bland dessa
aterfinns

e ‘“Informationssékerhet - Rutin fér systematiskt och riskbaserat informationssékerhetsarbete”
(2021-06-22),

e “Overgripande riskanalys avseende informationssékerhet fér Halso- och sjukvérden”
(2021-06-14) for att uppfylla de krav pa systematiskt och riskbaserat
informationssakerhetsarbete som framkommer i Lag (2018:1174) om informationssakerhet
for samhallsviktiga och digitala tjanster, samt

e “Behovs och riskanalys fér behérighetstilldelning - Rutin. Halso- och sjukvard Region
Gévleborg” (2021-05-05).

Angaende behorighet s& har &ven tva rutiner faststallts relaterat till registrering av
multifaktorautentisering for interna respektive externa parter, “MFA-registrering - rutin. Region
Gévleborg” (2021-01-04) och “MFA-registrering - rutin. Externa Féretag med RG anvédndarkonton”
(2021-01-04). Det finns aven ett upprattat dokument for att mdjliggora framférhalining av
livscykelhantering gallande system, servrar och andra IT-infrastrukturkomponenter, vilket dock ej ar
ett faststallt dokument.

Dokument for incident- och kontinuitetshantering

Vid tiden for de foregaende granskningen fanns dokumentet “Incidenthantering IT-avdelningen’,
(2016-10-07). Det finns idag en storre flora av dokumentation betraffande regionens
kontinuitetsoch incidenthantering, exempelvis:

“Direktiv for hantering av informationssékerhetsincidenter’ (2020-09-16),
“Rutin fér hantering av personuppagiftsincidenter’ (2021-06-22),
“Rutin fér hantering av informationssédkerhetsincidenter’ (2021-06-02),

“Direktiv for kontinuitetshantering” (2021-01-13) o “Rutin for kontinuitetshantering”
(2020-09-23), samt @ “Mall for kontinuitetsplanering” (2020-09-30).

Ovrig relevant dokumentation

Andra relevanta dokument faststdllda sedan den foregdende granskningen kring styrning,
arbetssatt, processbeskrivningar och krav inom IT- och informationssakerhetsomradet ar bland
annat foljande:

e “Direktiv fér lagring och kommunikation i digitala kanaler” (2021-04-22)

e “Direktiv fér molntjanster. Region Géavleborg” (2019-09-02)

o “Molintjénster Regler fér Inférande och Hantering - Rutin Region Géavieborg” (2019-10-14)
e “Digital kommunikation - videosamtal, telefonsamtal, chatt, delning av skrivbord och
videomoéte - Rutin” (2021-01-27)

“Personuppgiftsbitrddesavtal - Rutin for uppréttande” (2021-04-22)

“Inbyggt dataskydd och dataskydd som standard rutin” (2021-04-30)

“Generell rutin fér personuppgiftsbehandling” (2021-04-22)

“Regler fér hantering databaser och SQL server” (2020-10-16)

PwC beddmer revisionsfragan som helt uppfylid.

j ° 8
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Regionen har vidtagit en mangd atgarder for att fortydliga och systematisera styrningen av
regionens arbete med informations- och cybersakerhet inom ramen for regionens dokumentation
for omradet. Alla dokument som listats ovan harroér fran ar 2019 eller senare, vilket indikerar att
arbetet varit intensivt och genomgripande pa flera nivaer. Dokumentationen roér bade évergripande
styrning, incident- och kontinuitetshantering, behdérighetshantering, informationsklassning och risk,
samt ytterligare omraden kring anvandning av specifika tekniska I0sningar (exempelvis
molntjanster, dataskydd, lagring och kommunikation).

Granskningen svarar endast pa fragan kring huruvida styrande dokument faststallts, och inte
huruvida dessa i praktiken efterlevs.

Baserat pa bedémningen ovan rekommenderar PwC féljande:

e Faststall dokumentet (rutinen) “Livscykelhantering i Region Gavleborg”.

Pagaende processkartlaggning

Sedan féregaende granskning har det genomférts en omorganisation fran en bestallar- och
utférarmodell till en regionsférvaltning med flertalet underférvaltningar som arbetar med styrning
och forvaltning. Det finns enligt uppgift ett arbete kvar att gora for att fa fram en formell tydlig
styrning, men det som finns pa plats idag upplevs som en reell férbattring jamfért med tiden for
den foregaende granskningen 2019. Enligt intervjuer med stabschef och IT-direktor ligger fokus i
dagslaget pa att tillse att styrningen av IT- och informationssékerhetsomradet fungerar pa ett
fullédigt satt, framforallt mellan Regionstaben och 6vrig verksamhet. Det genomgripande arbetet
med styrande dokumentation har berorts i féregaende revisionsfraga. | nuldget anses det darfor
inte foreligga nagot stérre behov av att ta fram ytterligare detaljerade styrdokument.

| foregdende granskning framkom att funktionen for informationssakerhet vid tidpunkten for
granskningen holl pa att genomféra en processkartlaggning av samtlig information som regionen
behandlar och aven var den bor lagras. Vid tidpunkten for féregaende granskning berdknades
detta vara klat om ca 2,5 &ar. Tanken var att arbetet skulle utgdéra en grund for
informationsklassning och riskanalys. Detta arbete gick enligt uppgift framat men har beraknas ha
forsenats c:a ett ar pa grund av pandemin, eftersom arbetet pausades da fysiska workshops ej
langre var mojliga att genomfora. Enligt informationssakerhetsansvarig sa ar i dagslaget ca 200
processer kartlagda och arbetet bedéms fortsatta under hésten 2021. Kartlaggningen har skett via
SharePoint och Visio (for kartor 6ver informationen i processer) dar informationsfléde,
informationsmangder, lagring etc samlats med metadata kring sekretessbestammelser etc. Enligt
uppgift s& ar stddprocesser och ledningsprocesser till stor del kartlagda men karnprocesser
kvarstar. Samtlig information har inte informationsklassificerats an.

Kravstallning och uppféljning av leverantorer
| dagslaget sker numera enligt intervjuer en informationsklassning infér varje upphandling av
IT-tjanster. Enligt vad som framkommit under intervjuer finns aven upphandlingskrav och
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upphandlingsnivaer baserade pa SKRs metodstdd for informationsklassificering “KLASSA”. Dessa
ar dock i behov av uppdatering och ytterligare utveckling.

Vid den tidigare granskningen framkom det att det fanns en plan att uppratta en mall fér
anvandning vid upprattandet av informationssakerhetskrav samt vid kontakt med leverantorer.
Denna mall var dock ej annu pa plats. Det fanns dock en rutin fér genomférande av granskning av
personuppgiftsbitrdden. Det fanns planer pa att ta fram en liknande rutin for att mojliggéra
granskning av samtliga leverantorer och de informationssakerhetskrav som féreligger mot dessa,
men detta dokument var ej faststallt vid tiden for den féregdende granskningen.

Enligt uppgift finns numera en faststalld checklista som informationsavdelningen arbetar efter
avseende informationskrav pa leverantorer. Enligt uppgift finns idag saledes tydliga krav kring
informationssakerhet gentemot leverantérer, men dessa foljs inte upp systematiskt. Den
uppféljning som sker av leverantérer sker framst inom ramen for dataskydd (GDPR), och
ytterligare systematisk uppféljning saknas. Den uppféljning som sker inom ramen fér dataskydd
sker idag utifran en prioritering baserat pa antal registrerade, typ av uppgifter och liknande.
Inképsavdelningen anses inte ha formaga att folja upp tekniska delar i dagslaget. Den uppfdljning
som sker utover detta bestér i att leverantéren far besvara self assessment-fragor. Enligt
informationssakerhetsansvarig ar ansvaret for uppfolining nagot oklart, men dar det galler
personuppgiftsbitraden sa har verksamheterna utsedda personer med ansvar som sedan kan séka
stdd fran IT-avdelningen och enheten for informationssakerhet. Det finns en uttalad énskan om att
utdka uppféljning av kravstallningen gentemot leverantérer genom exempelvis slumpmassig
uppféljning av ett antal leverantorer for att synliggéra hur de uppfyller informationssakerhetskrav.
Enligt uppgift pagar ett arbete med att konkretisera ambitionerna inom omradet, det sa kallade
“It-sakerhetspaketet”.

Maluppfoljning

| foregaende granskning framgick det att funktionen for informationssakerhet inte hade en
maluppfdljning eller en detaljerad plan for hur informationssékerhetsarbetet ska féljas upp. Det
fanns vid tidpunkten ett antal mal listade i det 6vergripande direktivet for informationssakerhet,
men ingen plan for hur dessa skulle uppnas eller matas.

Enligt stabschefen sa var den tidigare ambitionen att den davarande funktionen for
informationssakerhet skulle satta malen. | dagslaget har denna process nu andrats sa att
informationsédgare satter sina egna mal. Detta da det tidigare tillvdgagangssattet ansags vara
alltfor detaljstyrt. For att sdkerstalla samma riktning och ambitionsniva satts dvergripande mal i
direktiv som sedan féljs upp centralt, enligt IT-direktéren. Enligt uppgift ar maluppfyllnaden inom
IToch informationssakerhetsomradet nu en del av verksamhetsplanering och maluppféljning. Enligt
svar fran intervju har krav som stallts fran politiken implementerats ute i verksamheten, bland
annat att incidenter skall behandlas inom en viss tidsfrist, och att informationsklassningar skall
genomféras, vilket aven kan féljas upp. Uppféljning och matning kan ske via regionens verktyg for
maluppféljning. Enligt uppgift fran intervju satts i nuldget aven tydliga krav pa vad som skall
levereras fran organisationens olika delar och ut i verksamheten, exempelvis for enheten for
informationssakerhet, men aven mal for hela regionen.

Utékad samverkan

Vid tiden fér foregaende granskning (2018-2019), framkom att det ej var utarbetat hur den
IT-ansvariga och den informationssékerhetsansvariga skulle samverka, relaterat till att 6ka
medvetenheten om datalackor och klassning av information i regionens system. Det finns idag ett
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informationssakerhetsrad, grundat pa ett direktorsbeslut. Radet traffas atta ganger per ar, eller mer
vid behov. Informationssakerhetsradets uppdrag och sammansattning, dar samtliga forvaltningar ar
representerade, framgar i dokumentet “Informationssékerhetsréd” (2020-11-25).
Informationssakerhetsradets uppdrag ar att:

verka for att en god informationssakerhet uppratthalls i Region Gavleborg,
samordna och hantera fragor gallande informationssakerhet och dataskydd,
agera styrgrupp vid regiondvergripande projekt gallande informationssakerhet, och

e sakerstalla beredningsgruppens funktion i systemférvaltningsprocessen.
Ansvariga for IT-sakerhet respektive informationssakerhet har enligt uppgift aven avstamningar
regelbundet, ofta veckovis, och arbetar tillsammans med det dvergripande arbetet for att se hur
langt de kommit och vad de boér fokusera pa framat. Enligt ansvarig for informationssakerhet sker
klassning med verksamheten, drendet lamnas sedan over till IT dar “hur’-nivan upprattas, d.v.s.
praktiska losningar. Efter varje beslutsunderlag producerats relaterat till systemforandringar sa
kopplas informationssakerhet och beskriver risker och ger férslag pa férutsattningar, vilket enligt
uppgift ar formaliserat.

PwC beddémer revisionsfragan som till dvervdagande del uppfylid.

Regionen har pabdrjat ett arbete med processkartlaggning av samtlig information som regionen
behandlar och hur/var den bor lagras, dar enligt uppgift bortat 200 processer ar kartlagda, aven om
nagra karnprocesser kvarstar. Arbetet har dock férsenats pa grund av pandemin och &r annu inte
fardigstallt.

Uppféljning av den kravstallning som sker gentemot leverantérer fokuserar framférallt pa
uppfdljning kring dataskydd, troligen beroende pa den starka regleringen inom omradet.

Det finns ett pagaende arbete med att fortydliga malsattningar inom omradet for
informationssakerhet. Det finns Overgripande mal och aktiviteter som
informationssakerhetsenheten gér som en del av sin verksamhetsplanering, vilka foljs upp arligen.
Eftersom mal aven sétts av informationsdgare som i flera fall opererar ute i verksamheterna blir det
viktigt att félja upp att bade malsattningarna som sadana och deras uppfylinad féljs upp centralt for
att sdkerstalla att hela organisationen arbetar enhetligt.

Inrattandet av ett informationssakerhetsrad har ytterligare fortydligat samverkan mellan IT och
informationssakerhet inom organisationen, vilket ytterligare starker bilden av en region som aktivt
arbetar med att fortydliga och forbattra processerna inom informationssakerhets- och
cyberomradet.

Baserat pa bedémningen ovan rekommenderar PwC féljande:

e Slutfér och dokumentera den pabdrjade processkartlaggningen, med fokus pa de
aterstdende karnprocesserna, da dessa torde ha hogre prioritet an resterande stdéd- och
ledningsprocesser. Sammanstall processkartlaggningen pa ett satt som skapar éverblick
och som underlattar uppfdljning och styrning.

e Stark arbetet med uppfdljning av tidigare upphandlingar genom tydligt utpekat ansvar och
genom stickprov samt ett dokumenterat systematiskt arbete relaterat till uppféljning.
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e Fortydliga hur arbetet med omradet for informationssakerhet ska foljas upp, med tydliga
mal och planer for hur detta ska ske.

Regionen har arbetat aktivt med systematisk processkartlaggning (se foregaende revisionsfraga). |
foregaende granskning behandlades ett antal riskrelaterade omraden dar regionens férmaga
beddmdes, och som ett led i att besvara fragan kring regionens nuvarande arbete med systematik
och formalisering inom IT- och informationssakerhetsomradet ska dessa aterbesodkas.

Riskbedomning och risktolerans

Vid foregaende granskning framgick det att det ej fanns ett systematiskt och dokumenterat
arbetssatt for hur risker ska beddmas. Det fanns inte heller tydligt definierat vilken risktolerans som
fanns inom organisationen eller hur risker skulle prioriteras och hanteras. Identifiering och
beddmning av informationssakerhetsrisker genomférdes i praktiken men det saknades ett
systematiskt och dokumenterat tillvagagangssatt.

Det finns idag ett systematiskt och dokumenterat informationssdkerhetsarbete relaterat till risker
med en normskala (konsekvensskala) baserad pa Myndigheten fér samhallsskydd och beredskaps
(MSB:s) metodstdéd for systematiskt informationssakerhetsarbete (LIS), vilket bygger pa
standarden 1SO27001. Detta arbetssatt finns dokumenterat i “Direktiv foér systematiskt och
riskbaserat informationssékerhetsarbete”, vilket faststalldes 2019 (med senaste revidering
2020-09-16) och som vid tidpunkten for denna granskning (augusti 2021) haller pa att revideras
ytterligare. Arbetssattet finns dven beskrivet i mer detalj i “Rutin fér systematiskt och riskbaserat
informationssdkerhetsarbete”, (2021-06-22). Riskbeddmningarna sker enligt uppgifter fran
intervjuer i mojligaste man direkt relaterat till informationsmangden, vilken alltid &r kopplad till en
informationségare. Eftersom informationsdgare aven har ansvar for riskbedémningen sa leder
detta till ett klargérande kring agandeskap aven i fragan om vem som ar riskagare. Enligt vad som
framkommit under intervjuer sker aven viss stottning fran centralt hall for att mdjliggora
konsekventa beddmningar i samband med informationsklassning. Enligt uppgift fran intervju sa har
informationssakerhetsrisker och relaterade fragor erhallit ett 6kat intresse fran regionledningen,
och det finns idag en 6kad medvetenhet jamfort med tidigare for dessa fragor.

Férmaga att identifiera och analysera cyberhot (inkl. logghantering)
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Enligt foregaende granskning skedde ingen systematisk analys enligt nagon dokumenterad rutin av
upptéackta, fullbordade angrepp. Enligt uppgift Amnad av informationssakerhetsansvarig sker detta
idag, inte minst d& det finns specificerade regulatoriska krav betraffande
informationssakerhetsincidenter som medfér anmalningsplikt till berdrd tillsynsmyndighet,
exempelvis personuppgiftsincidenter (GDPR) eller incidenter som rér samhallsviktig

verksamhet (NIS-direktivet). | dessa exempel finns utfardade direktiv fran tillsynsmyndigheterna
(exempelvis IMY och MSB) for hur incidentrapportering ska ske och inom vilka tidsfrister. De dkade
kraven pa incidentrapportering fran tillsynsmyndigheterna har enligt intervjuad IT-personal bidragit
till att arbetet med incidenthantering forbattrats, aven om forbattringsmaojligheter fortfarande anses
foreligga. Enligt uppgift fran informationssakerhetsansvarig analyseras och dokumenteras aven de
incidenter som inte omfattas av regulatoriska krav. Fragan om incidenthantering behandlas mer
utforligt under revisionsfraga 4 (avsnitt 2.4).
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Avseende behorighetshantering, férmedlade IT-séakerhetsansvarig vid intervju att regionen dnskar
na ett tillstand dar det finns en matris att arbeta efter beroende pa om anvandaren som ska fa
behorighet kommer internt eller externt. Enligt uppgift fran intervju finns denna systematisk till viss
del pa plats redan idag om anvandaren kommer till regionen externt, men det beskrivs samtidigt
som ett omrade som kraver ytterligare insatser framat.

| den tidigare granskningen framkom det att ingen kontinuerlig, automatiserad uppfdljning som ser
till att behdrigheter tas bort nar de ej langre behdvs existerade inom regionen. Vid intervju med
Enhetschefen for IT-stéd framkommer att det idag finns rutiner fér nar en medarbetare boérjar pa en
annan enhet eller slutar arbeta vid regionen, vilket aven framgar av arbetsdokumentet
“Livscykelhantering - anvéndaridentitet”. Enligt uppgift fran intervju och av dokumentet framgar att
borttagande av behorigheter sker per automatik nar personen i fraga markeras som avslutad i
HR-systemet samt manuellt i de fall dar personen ska erhalla fortsatt 16n under en period. |
dokumentet framgar aven vilka andringar som ar planerade for hosten Q2/Q3 2021, dar aven
externa anvandare skall omfattas av en liknande automatiserad rutin.

Forekomsten av lokala administratorer

fungera. Granskningen rekommenderade att personal som behdévde kunna agera lokal
administrator enligt rutin skall anvdnda separata konton fér detta &ndamal, och enbart vid behov.
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Ovrig systematik
Vid den tidigare granskningen framkom att det fanns ett litet antal gamla system i IT-miljon som
inte langre stdéddes av leverantéren Microsoft, vilket utgjorde en viss sakerhetsrisk. Personalen
menade att detta kompenserades genom att begransa deras exponering. Det fanns inga rutiner for
att snabbt adressera plotsligt offentliggjorde sarbarheter i programvara. Enhetschefen for IT-teknik
uppger att de arbetar hart med att hitta livscykeln pa aven servrar och system och att de tidigare
varit mer reaktiva.

PwC beddémer revisionsfragan som till dvervagande del uppfylid.

Sedan foéregdende granskning har regionen utvecklat ett systematiskt riskarbete for
informationssakerhet. Det finns idag ett systematiskt och dokumenterat
informationssakerhetsarbete relaterat till risker med en normskala (konsekvensskala) baserad pa
MSB:s metodstod vilket bygger pa standarden ISO 27001 som innebar att riskagarskapet inom
organisationen fortydligats. Arbetet finns dokumenterat i direktiv och styrande dokument.

Formagan att uppticka pagaende cyberangrepp beskrivs som fortfarande alltfor lag. || GczcNGNzNG

Behdrighetshanteringen inom regionen har forbattrats och viss automatik avseende avslutande av
anvandarkonton férekommer i samband med att personal slutar, aven om situationer med manuell
hantering fortfarande forekommer.

Regionens IT driftar enligt uppgift ca 80-90% av IT-miljén, men merparten av de driftade systemen
ar inkopta.
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Den féregaende granskningen konstaterade att IT-incidenter och informationssékerhetsincidenter
rapporterades och hanterades i tva olika strommar. Informationssakerhetsincidenter anmaldes
genom att medarbetare mailade till olika funktionsbreviador (beroende pa typ av
informationssakerhetsincident) och IT-incidenter anmaldes genom att medarbetare kontaktade
IT-support. | granskningen framkom aven att funktionen for informationssakerhet upplevde att de
inte fick 16pande och tillracklig information om samtliga informationssakerhetsrelaterade incidenter.
Det fanns, enligt uppgift, inte en éversikt 6ver regionens informationssakerhetsincidenter da de inte
registrerades i ett samlat system.

Vid tidpunkten for den foregaende granskningen fanns ett utkast till nytt direktiv for
incidenthantering med férslag till gemensam rapportering av samtliga sakerhetsincidenter i
regionen. Detta var framtaget av Funktionen foér informationssakerhet. Enligt uppgift fran
informationssakerhetsansvarig ar detta i dagslaget implementerat och arbetet ar slutfért. Regionen
har idag “Direktiv for hantering av informationssékerhetsincidenter” (2020-09-16). Utover detta sa
har tva ytterligare dokument relaterade till incidenthanteringsprocessen faststallts efter det att den
tidigare granskningen genomférdes. Detta galler “Rutin fér hantering av personuppgiftsincidenter”
(2021-06-22) samt “Rutin fér hantering av informationssékerhetsincidenter” (2021-06-02).

Tidigare granskning visade &ven att funktionen fér informationssakerhet planerade att
tillhandahalla en 6vergripande kontinuitetsplan som verksamheten sedan skulle bryta ned till
anpassade planer for respektive verksamhet. Detta fanns vid tidpunkten for féregaende granskning
ej pa plats och det bedémdes darfor att det fanns en brist géallande kontinuitetsplanering.

Det finns idag en mall fér kontinuitetsplanering (2020-09-30), samt ett direktiv for
kontinuitetshantering (2021-01-13). Arbetet med att bryta ner direktivet i anpassade
kontinuitetsplaner for respektive verksamhet ar dock annu ej i mal, och har blivit férsenat.
Arbetssatt och mall finns dock att tillga.

I Regionens [T-sakerhetsansvarig uppger att de

arbetat i ungefar sex manader med att ta fram kontinuitetsplan for centralt levererade IT-tjanster.

Regionen har enligt uppgift fran intervju beredskapsplaner, men dessa ar dock till sitt innehall
skilda fran informationssakerhet och ingéar i regionens generella katastrofplan, vilken planeras
faststallas inom nartid.

Regionen har utdver detta inrattat ett informationssakerhetsrad som har till uppgift att ge en
samlad bild pé regiondvergripande niva. Detta rdd kan anvdndas som ett forum for
informationsdelning kring incidenter och incidentmdnster.

L 16



pwec

PwC beddémer revisionsfragan som till dvervagande del uppfylid.

Beddmningen grundar sig till stor del pa att regionen nu tillsett att alla incidenter i slutdndan
rapporteras till enheten for informationssakerhet. Det finns ett utbyggt samarbete mellan enheten
for informationssékerhet och IT-avdelningen som innebar att informationen nar enheten for
informationssakerhet, oavsett om rapporteringsvagen for incidenten sker via IT-support eller pa
annat satt. Vidare har inrattandet av ett informationssakerhetsrad ytterligare bidragit till att
organisationen starkt sin férmaga till dverblick avseende incidenter.

Det finns i dagslaget aven ett faststallt direktiv for hantering av informationssakerhetsincidenter
med tillhérande rutiner. Detta ar en klar forbattring.

B Dicktiv kring kontinuitet samt mall for arbetssatt finns att tillga for
verksamheterna, men arbetet och uppfoljningen av dessa har annu inte natt fullt genomslag.

Baserat pa bedémningen ovan rekommenderar PwC féljande:

e Slutfor arbetet med utformandet av en Overgripande kontinuitetsplan och sakerstall att
arbetet med nedbrutna och anpassade planer for verksamheterna slutfors.
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Vid foregaende granskning hade den davarande funktionen for informationssdkerhet det
Overgripande ansvaret for att styra arbetet med informationssékerhet i regionen. Funktionen hade
det strategiska ansvaret och skétte framtagandet av styrande dokument samt den Gvergripande
Overvakningen av omradet. Det hade (2019) nyligen skett en organisationsférandring i regionen
vilket inneburit att funktionen blivit placerad under enheten fér informationsférvaltning, vilken i sin
tur var placerad under kansliavdelningen pa stabsforvaltningen.
Funktionen for informationssakerhet hade ingen egen budget. Granskningen konstaterade att
det fanns en risk for att informationsséakerheten blir for beroende av andra delar av organisationen
och att de fanns en risk for att det kontinuerliga arbetet inte skulle kunna uppratthallas. Detta
ansags aven i praktiken utgéra en verksamhetsrisk. Avstandet till hogsta ledning ansags vidare
medfora svarigheter att pa ett effektivt satt ha mojlighet att styra arbetet med informationssakerhet
i regionen.

Enligt uppgift fran intervju i denna granskning har tva organisationsférandringar genomférts sedan
2019 och informationssakerhet har flyttats organisatoriskt. Idag ar avdelningarna for sakerhet,
juridik (dar enheten for informationssakerhet ingar) direkt understallda stabschefen (se bild ovan).
Argumentet fér den nya placeringen ar att informationssakerhet ofta tangerar rattsliga
fragestallningar och att den nuvarande strukturen férenklar samarbete inom omradet. Fokus ligger,
enligt IT-direktdr och stabschef, snarare pa att fa ihop verksamheten battre an pa organisatorisk
placering. Det centrala arbetet med informationssakerhet bestar av att ta fram lampliga mal och
aktiviteter, tilldAmpningen sker sedan ute i verksamheterna. Mandatmassigt innebar inrattandet av
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enheten for informationssékerhet att enheten pa sikt kommer att fa eget budgetansvar. Da enheten
ar nybildad har den saknat budget for 2021. Fér 2022 kommer enheten dock att ha eget
budgetansvar. Enligt intervjuer anses det faktum att enheten fér informationssakerhet nu har ett
tydligt utpekat ansvar for fragorna vara en viktigare grund fér mandat an fragan om huruvida
enheten som sadan for tillféllet disponerar 6ver egen budget.

IT ligger numera under egen forvaltning. Enligt IT-sakerhetsansvarig lag IT tidigare under en
gemensam forvaltning med flera olika stédjande funktioner, vilken numera ar upplost. IT ar nu en
egen forvaltning, dar bland annat IT-sékerhet aterfinns. Forvaltningen leds av en IT-direktér som
lyder direkt under Regiondirektoren.

Synen fran den intervjuade IT-personalen ar att verksamheterna tar ansvaret och att enheten for
informationssakerhet och IT-avdelningen agerar stddjande. Verksamhetens chefer beslutar om
medelstilldelning for att uppratthalla de krav pa informationssakerhet som direktiv anger. Enligt
uppgift finns idag sparbarhet och chefer ar ansvariga for sina prioriteringar.

PwC beddémer revisionsfragan som till dvervdagande del uppfylid.

Revisionsfragan ar stilld som att ett eget budgetansvar utgor en forutsatining for att
revisionsfrdgan ska kunna betraktas som uppfylld. Sedan féregdende granskning har emellertid
regionen vidtagit en rad atgarder som sammantaget syftar till att starka styrningen och
genomslaget for fragor kring informationssdkerhet och IT-sakerhet. Att informationssakerhet
numera utgdr en egen enhet kan betraktas som ett steg i denna riktning, liksom det faktum att IT
numera utgor en egen forvaltning. Dessa atgarder sammantaget visar att regionen uppgraderat
synen pa dessa fragors verksamhetskritiska vikt. Var bedémning ar darfor att revisionsfragan ar till
Overvagande del uppfylld, eftersom organisationsférandringen inneburit att enheten for
informationssakerhet numera far anses ha tillrackligt med mandat for att bedriva sitt uppdrag. Eget
budgetansvar ar i detta sammanhang magjligen énskvart, men utgdr inget krav som sadant for att
fragorna ska kunna drivas inom organisationen pa ett tillfredsstéllande satt. Regionstyrelsens krav
pa att verksamheterna prioriterar informationssakerhetsfrdgorna och genomfor patalade
forandringar ar viktigt.

Det fanns vid tiden for den féregaende granskningen ett initiativ att utbilda personal inom
informationssakerhet och genomféra medvetandehdjande atgarder. Gallande informationssakerhet
fanns en obligatorisk introduktionsutbildning fér samtliga medarbetare inom regionen. Detta var en
e-learning och utgjorde ett minimikrav fér alla medarbetare. Pa det gemensamma intranatet fanns
aven listor att tillgad kring vilka styrande dokument som varje roll maste ha kannedom om.
Medarbetare utbildades inte specifikt i cybersakerhet. De IT-sakerhetsansvariga hade inte som
uttalad uppgift att utbilda medarbetare. Det utbildningsmaterial som medarbetare enligt rutin tog
del av var systemintroducerande, utan sarskilt fokus pa sakerhet.

Vid tidpunkten for féregaende granskning holl funktionen for informationssakerhet pa att ta fram ett
material for att 6ka kunskapen kring vad en informationssakerhetsincident ar. Det fanns enligt
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uppgift en brist pa kunskap kring vad en informationssakerhetsincident &r och det behdvdes darfor
utbildning kring vad olika typer av incidenter ar (exempelvis vad en NIS-incident &r och vad en
personuppgiftsincident ar).

Enligt uppgift finns idag tva obligatoriska utbildningar; dataskydd och informationssakerhet. De ar
pa en grundlaggande niva och beskriver bland annat vad en incident ar. Dessa tva utbildningar
genomfors en gang per ar for nyanstéllda, och sedan vartannat ar for alla medarbetare. Regionen
forsoker aven sprida kunskap under en informationssakerhetsmanad, sarskilt for att oka
medvetenhet kring phishing och vad som skall géras vid en incident och liknande. Utbildningarna
sker enligt uppgift ibland via e-portal och ibland via Plexus (regionens portal). Regionen genomfér
rollbaserade utbildningar, primart gentemot informationsagare, och de utpekade personerna i
samtliga verksamheter som har ett operativt ansvar for att utféra informationssékerhets- och
dataskyddsrelaterade aktiviteter. | bérjan av 2021 genomfordes aven en riktad incidentutbildning till
hela IT-férvaltningen. Enligt information fran intervju sa arbetar regionen dven med enhetlig
information till samtliga medarbetare angaende hur de bér agera med hansyn till ransomware.

Enligt uppgift fran intervju med regionens IT-direktér har det utdver detta genomforts
kompetensutveckling bland annat med hjalp av MSB:s generella utbildningsmaterial som vander
sig till chefer inom offentlig verksamhet, och samtliga informationsagare fick under hésten 2020
genomga MSBs nanolearning utbildning avseende operativ informationssakerhet. Den egna
beddémningen bland de intervjuade ar att medarbetarna far en systematisk utbildning. IT-direktoren
patalar att det ar viktigt att se till sammanhang och att det sker kompetenshdjande insatser
avseende exempelvis vissa typer av incidenter och att detta inom ramen fér ordinarie daglig
verksamhet och I6pande.

Det finns dock enligt uppgift fran intervju ingen dokumenterad utbildningsplan for varje
medarbetare, eller en rollbaserad d:o. Det genomférs inga tester for att sakerstalla att
kompetensen ar tillracklig.

PwC beddémer revisionsfragan som till vervdagande del uppfylid.

Regionen tillhandahaller introduktionsutbildningar i informationssakerhet och i dataskydd till alla
anstallda, och utdver detta utbildas chefer vid behov ytterligare bland annat med hjalp av MSB:s
utbildningsmaterial. Genom informationssakerhetsmanaden soker regionen hdja medvetenheten
hos medarbetarna genom punktinsatser under denna manad en gang per ar.

Vi konstaterar att medvetandehdjande atgarder utgdér en fundamental del i det I6pande arbetet
med informations- och IT-sakerhet. Kunskap om pagaende attacker och exempelvis férekomsten
av ransomware ar mycket viktiga bestandsdelar i en organisation, da det &r manniskors beteende
och agerande som oftast utgér den svagaste lanken i sakerhetsarbetet, oavsett dvriga tekniska
skydd. Var bedémning &r dock att utbildningsinsatserna kan hoéjas (se rekommendationerna
nedan).

Baserat pa bedémningen ovan rekommenderar PwC féljande:

e Overvag att skapa ett dokumenterat rollbaserat utbildningspaket fér olika personalgrupper
inom organisationen.
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e Overvéag att utveckla dokumenterade rollbaserade eller individuella utbildningsplaner, vilka
foljs upp for att sakerstalla att obligatoriska moment verkligen genomforts.

e Overvag att genomféra ytterligare medvetandehdjande kampanjer kring ransomware,
phishing eller I6senordsbyte, garna vid olika tidpunkter varje ar.
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PwC bedomer att regionstyrelsen till 6vervagande del vidtagit andamalsenliga atgarder med
anledning av 2019 ars granskning. Exempel pa hur arbetet med fragorna utvecklats inom
organisationen har &askadliggjorts under respektive revisionsfraga, med rekommendationer fill

ytterligare forbattringar.

Revisionsfraga

Kommentar

Revisionsfraga 1: Har regionen faststallt
styrande dokument inom bade informations-
och cybersakerhet?

Revisionsfraga 2: Har regionen faststallt
dokumenterade processer for arbetet med
informations- och cybersakerhet?

Revisionsfraga 3: Har regionen
formaliserat och systematiserat arbetet med
informationssakerhetsrisker?

Revisionsfraga 4: Har regionen en
incidenthanteringsprocess som samordnas
genom samverkan mellan
informationssakerhetsavdelningen och
IT-avdelningen?

Revisionsfraga 5: Har regionen sakerstallt
att funktionen for informationssakerhet har
tillrackligt med mandat for att bedriva sitt
uppdrag och att de férvaltar sin egen
budget?

Revisionsfraga 6: Har regionen
genomfoért, samt fortsatter att genomfora,
utbildningar och kompetenshdjande
aktiviteter inom omradet cybersakerhet?

i
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Helt uppfylid

Till 6vervagande del uppfylid

Till overvagande del uppfylld

Till 6vervagande del uppfylld

Till overvagande del uppfylld

Till overvagande del
uppfylid
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Namn pa dokumentet

Arbetsfordelning for Systemforvaltning, IT-avdelningen

Behovs och riskanalys for behorighetstilldelning - Direktiv, Halso
och sjukvard, Region Gavleborg

Behovs och riskanalys for behérighetstilldelning - Rutin. Halsooch
sjukvard Region Gavleborg

Grundlaggande regler for IT-sékerhet - Direktiv Region Gavleborg
Incidenthantering IT-avdelningen
Informations- och IT-sakerhet vid distansarbete

Informationssakerhet - Digital kommunikation - videosamtal,
telefonsamtal, chatt, delning av skrivbord och videométe - Rutin

Informationsséakerhet - Direktiv for ansvar och roller

Informationssakerhet - Direktiv fér hantering av
informationssakerhetsincidenter

Informationssakerhet - Direktiv for kontinuitetshantering

Informationssakerhet - Direktiv for lagring och kommunikation i
digitala kanaler

Informationssakerhet - Direktiv fér molntjanster. Region Gavleborg

Informationssakerhet - Direktiv for styrande dokument i LIS.
Region Gavleborg

Informationssakerhet - Direktiv for systematiskt och riskbaserat
informationssakerhetsarbete

Informationssakerhet - Direktiv for systematiskt och riskbaserat
informationssakerhetsarbete - Region Gavleborg

Informationssakerhet - Generell rutin for personuppgiftsbehandling.

Region Gavleborg

Informationssakerhet - Inbyggt dataskydd och dataskydd som
standard rutin. Region Gavleborg

Informationssakerhet - Mall fér kontinuitetsplanering

Informationssakerhet - Personuppgiftsbitradesavtal - Rutin fér
upprattande. Region Gavleborg

Faststallandedatum
(alt. senaste
revisionsdatum)

2019-03-21
2021-05-05

2021-05-05

2020-02-24
2016-10-07
2020-10-21
2021-01-27

2018-03-29
2020-09-16

2021-01-13
2021-04-22

2019-09-02
2021-03-08

2020-09-16

2020-09-16

2021-04-22

2021-04-30

2020-09-30

2021-04-22
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Informationssakerhet - Rutin for hantering av
informationssakerhetsincidenter

Informationssakerhet - Rutin for hantering av
personuppgiftsincidenter

Informationssakerhet - Rutin for kontinuitetshantering

Informationssakerhet - rutin for systematiskt och riskbaserat
informationssakerhetsarbete - Region Gavleborg

Informationssakerhetsrad
MFA-registrering - rutin. Region Gavleborg
MFA-registrering -rutin. Externa Féretag med RG anvandarkonton

Molntjanster Regler for Inférande och Hantering - Rutin Region
Gavleborg

Overgripande riskanalys avseende informationssékerhet for
Halso- och sjukvarden

Regler fér hantering databaser och SQL server

2021-06-02

2021-06-22

2020-09-23
2021-06-22

2020-11-25
2021-01-04
2021-01-04
2019-10-14

2021-06-14

2020-10-16
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Funktion

IT-sadkerhetsansvarig

Enhetschef IT-stédsystem

Enhetschef IT-teknik

Informationssakerhetsansvarig och DSO for Region Gavleborg

IT-direktor

Stabschef
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Karin Magnusson Linus
Owman

Uppdragsledare Projektledare
2021-09-24

Denna rapport har upprattats av Ohrlings PricewaterhouseCoopers AB (org nr 556029-6740) (PwC)
pa uppdrag av Region Gavleborgs revisorer enligt de villkor och under de foérutsattningar som
framgar av projektplan fran den 16 april 2021. PwC ansvarar inte utan sarskilt atagande, gentemot
annan som tar del av och forlitar sig pa hela eller delar av denna rapport.
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