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Sammanfattning av granskningen

I samband med revisionsplaneringen for Region Givleborg har en risk- och
viasentlighetsanalys genomforts diar system samt applikationer kopplat till den finansiella
rapporteringen bedomts som kritiska. Baserat pa detta har en granskning av applikationen
Agresso (ekonomisystem) genomforts. Granskningen har genomforts under oktober och
november 2019. Syftet med granskningen ar att bedoma forvaltning och intern kontroll for
ekonomisystemet, vilken innehaller data som ar kritiska for den finansiella informationen
genom att besvara revisionsfrdgan; Har Regionstyrelsen sikerstillt att forvaltningen av
kritiska applikationer stodjer kraven enligt ISA 315?

”» ”»

Revisorerna gor sin bedomning utifran skalan “ej uppfyllt”, ”i begransad utstrackning”, “till
overvagande del” eller "helt uppfyllt.

Baserat pad genomford granskning bedoms Regionstyrelsen till Overviagande del ha
grundlaggande processer och rutiner pa plats gillande forvaltning av Agresso for att stotta
kraven i ISA315. Exempelvis finns det rutiner pa plats for forandringar av applikationen samt
en CMDB! pa plats vilket gor det mgjligt for anvandare att identifiera beroenden mellan
processer, manniskor, applikationer och IT-infrastruktur for att hitta mojligheter till
forandring och 16sning till incidenter. Vidare finns det tydliga direktiv och riktlinjer for
hanteringen av IT samt en klar och utarbetat rollstruktur pa plats inom IT-organisationen.

I samband med granskningen noterades dock ett antal omradden dar Regionstyrelsen har
mojlighet att forbattra och forstarka den interna kontrollen. I huvudsak beror vara
observationer processer, rutiner och kontroller kopplade till hanteringen anvandare och
behorigheter i Agresso. Baserat pd granskningen noterades totalt fem observationer. Vi
rekommenderar att Regionstyrelsen i forsta hand bor fokusera pé foljande omraden:

* Avsaknad av rutin for periodisk granskning av anviandare,

* Avsaknad av granskning av priviligierade anviandares aktivitet.

For mer information avseende observationer se avsnitt “Detaljerade observationer och
rekommendationer”.

1 CMDB star for Configuration Management DataBase vilket dr ett verktyg som hjalper en organisation att forsta forhallandet mellan
komponenterna i ett system och att spara deras konfigurationer
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Bakgrund och omfattning
I samband med revisionsplaneringen for Region Géivleborg har en risk- och
viasentlighetsanalys genomforts diar system samt applikationer kopplat till den finansiella
rapporteringen bedomts som kritiska.

Regionen har i sin verksambhet ett stort beroende av sina IT-system, vilket i sig kan medfora
risker. Redovisningssystemet (Agresso) dr komplext med manga systembaserade forsystem.
Det sker en méangd olika filoverforingar fran forsystem till redovisningssystemet som sker
automatiskt utifrdn tidsschema. Flera av forsystemen har en viasentlig inverkan pa
redovisningen. Om en filoverforing inte fungerar som tankt kan det skapa stora fel i
redovisningen. Eller om anvandare med felaktiga behorigheter vidtar felaktiga atgarder kan
det ocksa skapa stora fel i redovisningen. Vidare kan det fa forodande konsekvenser om
systemet kraschar och rutinerna for sikerhetskopiering ar bristfalliga.

Syftet med granskningen ar att bedoma forvaltning och intern kontroll for ekonomisystemet,
vilken innehaller data som ar kritiska for den finansiella informationen. Granskningen syftar
aven till att sdkerstilla att data hanteras fullstindigt och riktigt.

Granskningen tar sin utgadngspunkt i SKYREVS’s wutkast till vigledning for
redovisningsrevision i kommuner och landsting?.

Revisionsfraga
Har Regionstyrelsen sdkerstillt att forvaltningen av kritiska applikationer stodjer kraven
enligt ISA 315?

Omfattning
Revisionskriterier utgors av lagar, foreskrifter, regelverk, fullméktigebeslut etc. och utgor
underlag till de bedomningsgrunder som uttrycks i kontrollomradena.

Kommunallag

Lagen om kommunal bokforing och redovisning
Redovisningsrekommendationer

Interna styrande och stodjande dokument

Granskningen kommer att bedomas utifran foljande uppstéllda kontrollomraden:

Indirekta kontroller
Forandringshantering
Atkomst och behorigheter
Loggning och uppféljning

2 Végledningen baseras pa ISA, International Standards on Auditing och behandlar ett antal férhallanden som kraver sarskilda
tillampningsanvisningar. Syftet ar att utveckla god revisionssed for redovisningsrevision i kommunal sektor.
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Avgransning

Granskningen omfattar ekonomisystemet. Granskningsobjekt ar regionstyrelsen.
Granskningen avser perioden 1 januari till 31 oktober 2019 och avgrinsas till att omfatta
kontrollmaélen enligt ISA 3153 for doméanerna i tabellen nedan:

__ Domin Kontrollomride

IT- =  Policy och styrande dokument,
styrning/Forvaltning = Roller och ansvar,

=  Grianssnitt mellan IT och verksamhet,

» IT organisation och kontroll 6ver IT,

= Forstaelse for applikationerna och IT-miljon.

Forindringshantering »  Rutin och process géillande forandringar till kritiska
applikationer,
» Testning av nya féréandringar,
» Godkidnnande av fordndringar innan produktionssittning.
Atkomsthantering »  Process for uppldggning, dndring och borttagning av

behorigheter,
» Periodisk granskning av behorigheter,

» Hantering av sdkerhetsinstallningar,

»= Loggning och 6versyn av loggar,

» Hantering av priviligierade anvandare.
Datordrift = Backup hantering och aterlasning,

= Hantering av batchjobb,
» Katastrof- och kontinuitetshantering,

Metod
Granskningen genomfors genom:

e Inledande kartliggning och genomgang av interna och externa regelverk, dvs de
styrande och stodjande dokument som finns for forvaltningen av applikationerna.

e Intervjuer med ansvariga nyckelpersoner inom IT (chefer for IT-forvaltning, IT-
system, IT-infrastruktur, serverdrift mm), objektsforvaltare av Agresso samt chef
pa Ekonomiservice.

e Begrinsade tester av dokumentation och underlag.

Vart arbete har utforts i enlighet med PwC’s revisionsmetodik och under oktober manad i
Region Gavleborgs lokaler, Gdvle.

3ISA 315 behandlar revisorns ansvar for att identifiera och bedoma riskerna for vésentliga felaktigheter genom att forsta
foretaget och dess milj6. Hér ingér foretagets interna kontroll.
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Detaljerade observationer och rekommendationer

Observationerna i denna rapport har graderats efter bedomd vasentlighet, graderingen
illustreras med hjilp av definitionerna i tabellen nedan. Aven om graderingen ofrdnkomligen
ar subjektiv och innehaller inslag av bedomningar och stallningstaganden kan definitionerna
vara vagledande.

=

ritisk, omedelbar atgdrd.

isar pa en brist med stor paverkan pa system, processer och eller intern kontroll att
det kan medfora att Region Gavleborg exponeras for betydande forluster eller

<

asentliga fel i den finansiella rapporteringen.

L
i Otillrdcklig, bor diskuteras av ledningen.

i Visar pa en brist, som ensam eller i kombination med andra brister kan paverka

] i funktionaliteten/integriteten i system, processer och kontroller samt den finansiella
r

<
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Tabellen nedan visar en sammanfattning av de observationer som identifierats under
granskningen med relaterad riskgradering baserad pa dess visentlighet.

Ref Omrade Observation Riskniva
#
1. IT- Avsaknad av uppdaterade och LA
styrning/Forvaltning antagna forvaltningsdokument. a8
2. Atkomsthantering Avsaknad av rutin for periodisk

granskning av anviandare.

3. Atkomsthantering Avsaknad av granskning av
priviligierade anvidndares aktivitet.

4. Datordrift Avsaknad av rutin for

dterlasningstest. Lag
5. Datordrift Avsaknad av larmfunktion for LA
automatiska batchjobb. &

For mer information och detaljer gillande respektive observation se tabell pad nastkommande
sida.
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1.

Avsaknad av
uppdaterade och
antagna
forvaltningsdokument.

Under granskningen
noterades att
dokumentation gillande
forandringshantering samt
kontinuitet och
katastrofhantering ej finns
uppdaterade och formellt
antagna.

Dock noterades det att
Regionstyrelsen arbetar
med att definiera och
implementera formell
dokumentation av ovan
namnda omraden.

8avio

Risk

Avsaknad av en uppdaterad
forvaltningsdokumentation okar
risken for att kritiska
applikationer inte hanteras i
enlighet med verksamhetens
krav. Kritiska applikationer som
inte hanteras i enlighet med
verksamhetens krav kan paverka
kritisk data och tillganglighet for
verksamheten.

Rekommendation

PwC rekommenderar att
Regionstyrelsen fortsétter arbetet
med forvaltningsdokumentationen
for applikationen Agresso.
Forvaltningsdokumentationen bor
som minimum, men inte begransat
till, innehalla f6ljande:

» Riskanalys,

*  Definition av roller och
ansvar kopplat till
forvaltningen av
applikationen,

» Rutiner f6r uppdatering
och forandring av
applikationen,

= Rutiner for hantering av
behorigheter i
applikationen,

» Instruktion och
beskrivning av de
loggningar som genomfors
i applikationen,

» Beskrivning av
backuphantering,

» Kontinuitet och
katastrofhantering.

Vidare rekommenderas att en rutin
uppréattas dar
forvaltningsdokumentationen
revideras arligen inklusive
genomgang av riskanalysen.
Dokumentationen bor dateras och
signeras av ansvarig
forvaltningsledare i syfte att skapa
sparbarhet i genomforda
aktiviteter och stirka den interna
kontrollen.
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2. | Avsaknad av rutin
for periodisk
granskning av
anvindare.

Under granskningen
noterades att ingen
formaliserad kontroll
finns pa plats
gillande periodisk
granskning av
anvandare i
applikationen
Agresso.

Dock noterades det
att det finns en tydlig
rutin for tilldelning
och borttag av
anvandare.

3. | Avsaknad av
granskning av
priviligierade
anvindares
aktivitet.

I samband med
granskningen noterades
att ingen formell process
finns pa plats for
uppfoljning och/eller
overvakning av aktivitet
som ar utford av
anviandare med
priviligierade atkomst
(dvs. hog behorighet) i
applikationen Agresso.

Dock noterades att
loggning ar aktiverad i
systemet (dvs. sparbarhet
i transaktioner finns pa
plats). Uppfoljning sker
vid incidenter, dock sker
ingen aktiv uppfoljning.
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Risk

Avsaknad av periodisk
granskning av behorigheter 6kar
risken for felaktig dtkomst till
kritiska applikationer och
system. Felaktig dtkomst till
applikationer och system 6kar
risken for felaktig och/eller
bedraglig atkomst till kritisk
data vilket kan paverka den
finansiella rapporteringen.

Avsaknad av processer och
rutiner for uppfoljning av
priviligierade anvéndares
aktivitet 6kar risken for felaktig
och/eller bedrigliga
transaktioner. Felaktiga
och/eller bedrigliga
transaktioner kan paverka data
och funktioner som ar kritiska
for den finansiella
rapporteringen.

Rekommendation

PwC rekommenderar att
Regionstyrelsen implementerar en
rutin dar anvindare i
applikationen Agresso granskas
regelbundet. Granskningen bor,
som minimum, genomforas en
géng per ar och sikerstilla att
anvandare har behorighet till
systemet i enlighet med sina
arbetsuppgifter.

Underlag och dokumentation av
granskningen bor arkiveras och
signeras i syfte att skapa
sparbarhet av genomford kontroll
och stirka den interna kontrollen.

PwC rekommenderar att
Regionstyrelsen implementerar
processer och rutiner for
uppfoljning av priviligierade
anvandares aktivitet i syfte att
validera fullstindighet och
riktighet i transaktioner och
forandringar.

Exempelvis kan en riskanalys
genomforas av kritisk data i
applikationen, loggfunktioner
aktiveras for 6vervakning av data
och en rutin implementeras dar en
anvandare periodiskt granskar
dessa loggar. Anviandare bor inte
ha atkomst till applikationen
och/eller hogre behorighet i syfte
att sidkerstilla oberoende
granskning av forandringar till
kritisk data.

Underlag och dokumentation frén
genomford uppfoljning eller
granskning bor arkiveras i syfte at
skapa sparbarhet i genomford
kontroll och stidrka den interna
kontrollen.
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4. | Avsaknad av rutin for
aterldasningstest.

Under granskningen
noterades att ingen
dokumenterad rutin finns
pé plats gillande
aterldsning av data for
applikationen Agresso.

Dock noterades det att
aterlasning gors ad hoc
vid skapandet av en ny
testmiljo for
applikationen.

Avsaknad av
larmfunktion for
automatiska
batchjobb.

Under granskningen
noterades att ingen
automatisk kontroll finns
pé plats vilken identifierar
och larmar nar ett
batchjobbs3 har fallerat.

Vidare noterades att
ingen formell process
finns pa plats gillande
uppfoljning och &tgard av
fallerade batchjobb men
att batchjobb f6ljs upp av
verksamheten i det
dagliga arbetet.

Risk

Avsaknad av formaliserad
process for aterlasningstester av
data Okar risken for att data inte
kan aterlasas i hiandelse av en
incident. Data som ej kan
dterldsas kan péverka den
operativa verksamheten och
information som ar kritisk for
den finansiella rapporteringen.

Avsaknad av 6vervakning och
larmfunktioner kopplade till
batchjobb 6kar risken for att
kritiska transaktioner inte
genomfors fullstandigt och
riktigt. Kritiska transaktioner
som ej genomforts fullstindigt
och riktigt kan paverka data som
ar kritiskt for den finansiella
rapporteringen.

Rekommendation

PwC rekommenderar att
Regionstyrelsen upprittar en
process for genomforande och
dokumentation av aterlasning av
data for applikationen Agresso.

Dokumentationen bor som
minimum, men inte begransat till,
omfatta:

» Nar test genomfordes,

= Vad som testats,

=  Resultatet av testet,

= Vem som genomfort testet.

Aterlisning av data br som
minimum genomforas en gang per
ar och dokumentationen bor
arkiveras for att skapa sparbarhet
samt starka den interna kontrollen.

PwC rekommenderar att
Regionstyrelsen analyserar och
utvirdera mojligheterna till att
automatiskt 6vervaka kritiska
batchjobb i applikationen Agresso

Exempelvis kan en riskanalys
utgora grunden for vilka batchjobb
som ar kritiska i applikationen.
Baserat pa analysen bor
overvakning och larmfunktioner
upprittas dir ansvarig anvandare
noteras vid de tillfallen ett
batchjobb inte genomforts
fullstédndigt och riktigt.

Vidare rekommenderar vi att
Regionstyrelsen upprittar en
formaliserad process vilken
sdkerstiller att fallerade batchjobb
atgardas fullstandigt och riktigt.
Fallerade batchjobb bor registreras
som incidenter och dokumenteras i
syfte att sdkerstilla sparbarhet i
genomforda transaktioner samt
stiarka den interna kontrollen.

3 Ett batchjobb ar ett schemalagt program som kérs utan anvdndarintervention och anvinds ofta fér att automatisera uppgifter som méaste

utforas regelbundet
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