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Granskning — generella IT-séikerheten i regionens redovisningssystem

I samband med revisionsplaneringen for Region Gévleborg har en risk- och visentlighetsanalys
genomforts dir system samt applikationer kopplat till den finansiella rapporteringen bedémts som
kritiska.

Regionen har i sin verksamhet ett stort beroende av sina IT-system, vilket i sig kan medf&ra risker.
Redovisningssystemet (Agresso) dr komplext med ménga systembaserade forsystem. Det sker en
méngd olika fildverforingar frén forsystem till redovisningssystemet som sker automatiskt utifrn
tidsschema, Flera av forsystemen har en visentlig inverkan pé redovisningen. Om en filéverforing
inte fungerar som ténkt kan det skapa stora fel i redovisningen. Eller om anvindare med felaktiga
behdrigheter vidtar felaktiga dtgarder kan det ocksé skapa stora fel i redovisningen. Vidare kan det fa
forédande konsekvenser om systemet kraschar och rutinerna {or sikerhetskopiering ar bristfilliga.

Syftet med granskningen har varit att bedoma forvaltning och intern kontroll for ekonomisystemet,
vilken innehdller data som ér kritiska for den finansiella informationen. Granskningen har éven syftat
till att sdkerstilla att data hanteras fullstindigt och riktigt.

Granskningen har besvarat féljande revisionsfraga:
Har regionstyrelsen sdkerstillt att férvaltningen av kritiska applikationer stédjer kraven enligt ISA
3157
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Granskningsresultatet har beddmits utifrén skalan “¢j uppfyllt”, i begriinsad utstrickning”, till verviigande
del” eller “helt uppfyllt” och den sammanfattade beddmningen ar:

Vér sammanfattade revisionella bedémningen dr aft regionstyrelsen till dvervigande del har
grundliggande processer och rutiner pa plats gillande forvaltning av redovisningssystemet Agresso
for att stotta kraven 1 ISA31S,

'ISA - behandlar revisorns ansvar for att identifiera och bedéma riskerna for visentliga felaktigheter genom att forsta
foretaget och dess miljo. Hir ingdr foretagets interna kontroll,



Med utgangspunkt frin de iakttagelser och beddmningar som har framkommit i granskningen lamnar
vi foljande rekommendationer till regionstyrelsen:

o Fortsitta arbetet med forvaltningsdokumentationen for redovisningssystemet. Forvaltnings-
dokumentationen behéver bland annat omfatta riskanalys, roller och ansvar samt instruktioner
och riktlinjer kring IT-styrning och forvaltning sasom fordndringshantering samt kontinuitets-
och katastrofthantering.

e Implementera en rutin ddr anvindare i redovisningssystemet Agresso granskas regelbundet.

e Implementera processer och rutiner for uppfoljning av priviligierade anvéndares aktivitet i
syfte att validera fullstdndighet och riktighet i transaktioner och férdndringar.

e Uppritta en process for genomforande och dokumentation av terldsning av data for
redovisningssystemet Agresso.

e Analysera och utvirdera majligheterna till att automatiskt 6vervaka kritiska batchjobb?® i
redovisningssystemet Agresso.
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2 et batchjobb dr ett schemalagt program som kéirs utan anvindarintervention och anvinds ofta for att automatisera uppgifter som maste utforas
regelbundet



