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Samlad bedémning av informations- och cybersikerhet

P& uppdrag av Region Gévleborgs revisorer har PwC genomfort en granskning av arbetet med informations-
och cybersikerhet i regionen.

Granskningsresultatet har bedémts utifidn skalan “ej uppfyllt”, i begréinsad utstréickning”, *till 6vervéigande
del” eller “helt uppfyllt” och den sammanfattade beddmningen r:

° att regionstyrelsen i begriinsad utstriickning har sikerstillt att Region Giivleborg har ett
indamélsenligt arbete med att identifiera, prioritera och hantera sikerhetshot och incidenter
som kan paverka regionens informations- och cybersilkerhet.

Den sammanfattande bedomningen baseras pa en sammanvégning av bedémningarna for ett antal kontrollmal i
granskningen. Utifran genomford granskning kan vi konstatera att de personer som har det Gvergripande
ansvaret for informations- och it-sékerhet 4r nya pa sina roller och har inlett ett forbéttringsarbete men det finns
fortfarande mycket kvar att géra.

Overgripande kan det sdgas att regionen till stor del har en ansvarsfordelning dar det #r tydligt vem det dr som
ansvarar for olika omraden inom informations- och cybersakerhet. Det som brister dr dock ofta dokumenterade
processer fér hur arbetet ska genomforas. Detta riskerar att skapa ett personberoende.

Det saknas éven dvergripande styrande dokumentation for arbetet med informations- och cybersdkerhet. Inom
it-séikerhet finns stora brister kring styrande dokumentation. Inom informationssikerhet finns dokumentation
men stora delar &r utkast och @nnu inte antagna. Det #r sirskilt arbetet med informationssikerhetsrisker som
saknar styrning. Vidare finns det brister kring uppféljning av den styrande dokumentation som finns och det
finns idag inget sétt att méta eller f6lja upp arbetet med informationssikerhet i regionen,

Det finns brister relaterat till mandat och resurser for informationssikerhetsansvarig.
Informationssikerhetsansvarig rapporterar inte direkt till ledningen och har inte en egen budget. Detta riskerar
att hindra ett effektivt och systematiskt arbete med informationssikerhet i regionen.

Inom it-sikerhet finns det brister gillande sdkerstillande av kunskap och kompetens. Det finns ingen utbildning
i it-sdkerhet och det kan inte sékerstillas att personal som arbetar inom omrédet har tillrdcklig kompetens.
Omréddet utbildning behdver dven forbittras inom informationsikerhetsomridet. Det genomfdrs utbildningar
sporadiskt men det finns ingen dvergripande plan fér nér och hur utbildnin gar ska genomforas.



Det finns dven ett behov av att 6ka samordningen mellan it- och informationssékerhetsavdelningarna, frimst
gillande identifiering och hantering av incidenter. I nuldget finns en risk att incidenter inte rapporteras och

hanteras pa ett korrekt sitt.

Utfrén granskningens resultat 4r véra rekommendationer till regionstyrelsen:

o TFaststill styrande dokument inom béde informationssékerhet och cybersékerhet

o Faststill dokumenterade processer for arbetet med informationssékerhet och cybersikerhet

o Formaliseras och systematiseras arbetet med informationssikerhetsrisker

e Samordna processer avseende hantering av incidenter genom samverkan mellan
informationssikerhetsavdelningen och it-avdelningen.

o  Stkerstall att funktionen for informationssakerhet har tillrickligt med mandat for att bedriva
sitt uppdrag samt férvaltar sin egen budget

o Sikerstill att det genomfors utbildningar och kompetenshojande aktiviteter inom omrédet
cybersdkerhet.
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